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Oversikt

Med hjélp av Intel® AMT (Active Management Technology) kan datorer enkelt hanteras i foretagsnatverk.

e Upptack datortillgangar i ett natverk oavsett om datorn &r paslagen eller inte. Intel AMT anvander information lagrad i
NVM (Nonvolatile Memory) fér att komma at datorn. Datorn kan d&ven kommas at om den ar avslagen (kallas aven out-
of-band eller OOB-atkomst).

e Fjarreparera datorer &ven om operativsystemet slutat fungera. Intel AMT kan anvandas for att fjarreparera fel i
program eller operativsystem. IT-administratérer kan aven upptécka datorsystemproblem enkelt med hjélp av Intel
AMT:s "out-of-band"-h&ndelseloggning och larmning.

e Skydda natverk fran inkommande hot medan det enkelt haller programvara och virusskydd uppdaterat éver hela
natverket.

Programvarustod

Flera oberoende programvarusaljare (ISVs - Independent Software Vendors) bygger programvarupaket som fungerar med
Intel AMT-funktioner. Det ger IT-administratérer med manga alternativ nar det galler att fjarrhantera natverkstillgangar i
foretaget.

Funktioner och fordelar

Intel AMT

Funktioner Fordelar

0OOB-atkomst (Out-of-Band) Tillater fjarrhantering av plattformar oavsett systemstrom eller operativsystemets tillstand

Fjarrfelsokning och aterstallning | Markbar reducering av skrivbordsbesok och 6kning av IT-personalens effektivitet

Proaktiv larmning Minskar stillestand och minimerar reparationstid

Datorkrav

Datorn som anges i det har dokumentet bestar av Intel® 5 Series Chipset Family/lntel® PCH-plattformen och hanteras av
Intel Management Engine. Foljande krav pa inbyggd programvara och annan programvara kravs for installationen och
konfigurationen innan Intel Management Engine kan konfigureras och kéras i klientdatorn:

e En SPI-flashenhet programmerad med Intel AMT 6.0 flashkopieintergrerings-BIOS, Intel Management Engine och GbE-
komponentkopior.
e BIOS-konfiguration med Intel AMT aktiverat har atkomst till MEBx-konfigurationen via F12-menyn.

e FOr aktivering av alla Intel Management Engine-funktioner i Microsoft-operativsystemet maste enhetsdrivrutiner (Intel®
MEI/SOL/LMS) installeras och konfigureras i klientsystemet s& att funktionerna fungerar korrekt i klientsystemet.

* Information p& den hér sidan tillhandahalls av Intel.

Obs! Intel® MEBx (Management Engine BIOS Extension) ar en extra ROM-modul som tillhandahalls av Dell™ fran Intel
som inkluderas i Dell BIOS. MEBx har anpassats till Dell-datorer.
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Out of Box Experience

Foljande material finns tillgangliga med en Intel™ AMT-dator (Active Management Technology):

e Fabriksinstallation
o Intel AMT 6.0 levereras i fabrikstillstand fran Dell-fabriker.
¢ Installationshandbok och lathund
o Oversikt av Intel AMT med lank till Dells teknikhandbok.
e Dells teknikhandbok
o Oversikt, installation, etablering och support for Intel AMT p& hdg niva.
e Sdakerhetskopieringsmedia
o Fast programvara och viktiga drivrutiner finns pa Resource-skivan.

Mer information om Intel AMT finns i administratorshandboken. Handboken finns tillganglig med datorhandbocker pa
support.dell.com.

Tillbaka till innehéallssidan
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Driftlagen

Tidigare versioner av Intel® AMT har stod for tva driftlagen, SMB-lage (Small and Medium Business) och Enterprise-lage. |
aktuell version har dessa lagen integrerats och motsvarar nu det tidigare Enterprise-laget.

De nya konfigurationsalternativen for SMB-kunder ar: Manuell installation och konfiguration samt Automatisk installation och

konfiguration.

Intel AMT 5.0 Standard

inkommande
omdirigeringsanslutningar)

aktiverad i Intel MEBx

Installning Intel AMT 6.0 Standard
Enterprise-lage SMB-lage
TLS mode Aktiverat Inaktiverat Inaktiverat, kan aktiveras
senare
Web Ul Inaktiverat Aktiverat Aktiverat
Natverksgrenssnittet for Inaktiverat Aktiverat om funktionen & | Aktiverat, kan inaktiveras
omdirigering aktiverat aktiverad i Intel® MEBx senare
Legacy Redirection-lage . . ..
. = . . x Inaktiverat (aktivera for
(styr FW-avlyssning for Inaktiverat Aktiverat om funktionen ar funktion med zldre SMB-

konsoler)

ﬂ Obs! KVM stéds endast med inbyggd grafikprocessor. System bor sattas i laget med integrerad grafik.

S& har utfér du manuell konfiguration:

1. Flasha kopia med system-BIOS och FW.

2. Oppna Intel MEBx genom att trycka p& F12-menyn och skriv standardlésenordet admin. Andra losenordet nar du har

loggat in.

oahr®

Avsluta Intel MEBX.

Ga till menyn Intel ME General Settings.
Valj Activate Network Access.
Valj Y i bekraftelsemeddelandet.

ﬁ Obs! Du kan aven utfora aktiveringen externt eller via Intel Activator-verktyget i operativsystemet.
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Installation och konfiguration - 6versikt

Har nedan visas en lista 6ver viktiga termer relaterade till Intel® AMT-installation och -konfiguration.

¢ Installation och konfiguration — processen som fyller den Intel AMT-hanterade datorn med anvdndarnamn,
I6senord och natverksparametrar som gor det mdjligt att fjdrradministrera datorn.

¢ Konfigurationstjanst — ett tredjepartsprogram som slutfor Intel AMT-etablering.

e Intel AMT WebGUI — ett webblésarbaserat granssnitt for begransad fjarrdatorhantering.

Du maste installera och konfigurera Intel AMT pa en dator innan du anvander det. Intel AMT-installation gér en dator redo for
Intel AMT-lage och aktiverar natverksanslutning. Den har installationen genomfors i allmanhet bara en gang pa en dator. Nar
Intel AMT ar aktiverat kan det upptackas av hanteringsprogramvara i ett natverk.

Nar Intel AMT installerats i Enterprise-lage kan konfiguration av de nya funktionerna initieras. Nar alla erforderliga
natverkselement &r tillgangliga ansluter du bara datorn till en stromkalla och till natverket varefter Intel AMT automatiskt
initierar sin egen konfiguration. Konfigurationstjansten (ett tredjepartsprogram) slutfor processen at dig. Intel AMT &r sedan
klar for fjarrhantering. Den har konfigurationen tar normalt bara nagra fa sekunder. Nar Intel AMT &r installerat och
konfigurerat kan du konfigurera om tekniken efter behov i din verksamhetsmiljo.

Nar Intel AMT installerats i SMB-lage beho6ver inte datorn initiera nagon konfiguration i natverket. Den installeras manuellt
och ar klart fér anvandning med Intel AMT Web GUI.

Lagen for Intel AMT-installation och -konfiguration

Att installera och konfigurera Intel AMT kallas aven etablering. En Intel AMT-kapabel dator kan vara i ndgot av tre
installations- och konfigurationslagen:

e Fabriksstandardlage
¢ Installationslage
o Etablerat lage

Fabriksstandardlaget ar ett helt okonfigurerat lage dar sdkerhetsreferenser annu inte ar etablerade och Intel AMT-funktioner
annu inte ar tillgangliga for hanteringsprogram. | fabriksstandardlaget har Intel AMT fabriksdefinierade installningar.

Installationslaget ar ett delvis konfigurerat lage dar Intel AMT har installerats med initial natverks- och TLS-information
(Transport Layer Security): ett initialt administratdrslésenord, PPS (provisioning passphrase) och PID (provisioning identifier).
Nar Intel AMT har installerats kan Intel AMT ta emot installningar for Enterprise-konfiguration fran en konfigurationstjanst.

Det etablerade laget ar ett helt konfigurerat lage dar Intel ME (Intel Management Engine) har konfigurerats med
stromalternativ och Intel AMT har konfigurerats med sina sékerhetsinstallningar, certifikat och instéllningar som aktiverar
Intel AMT-funktionaliteten. Nar Intel AMT konfigurerats kan funktionerna interagera med hanteringsprogram.

Etableringsmetoder

TLS-PKI

TLS-PKI kallas aven "fjarrkonfiguration”. SCS anvander certifikat fér TLS-PKI (Public Key Infrastructure) fér att uppréatta en
saker anslutning till en Intel AMT-aktiverad dator. Certifikaten kan genereras pa foljande satt:

e SCS kan ansluta med ett av de standardcertifikat som forprogrammerats pa datorn, enligt beskrivning i avsnittet MEBx-
granssnitt i det har dokumentet.

e SCS kan skapa ett anpassat certifikat som kan distribueras pa AMT-datorn pa plats med en sarskilt formaterad USB-
enhet enligt beskrivning i avsnittet Konfigurationstjanst i det har dokumentet.

e SCS kan anvanda ett anpassat certifikat som har forprogrammerats pa Dell-fabriken under CFl-processen (Custom
Factory Integration).

TLS-PSK

TLS-PSK kallas aven “one-touch-konfiguration”. SCS anvander PSK-nycklar (Pre-Shared Key) for att etablera en séker
anslutning till AMT-datorn. Dessa nycklar med 52 tecken kan skapas av SCS och sedan distribueras till AMT-datorn pa plats pa
nagot av foljande satt:



e Nyckeln kan skrivas in manuellt i MEBX.
e SCS kan skapa en lista 6ver anpassade nycklar och féra dver dem till en sarskilt formaterad USB-enhet. Varje AMT-

dator hamtar darefter en anpassad nyckel fran den sarskilt formaterade USB-enheten under BIOS-start, enligt
beskrivning i avsnittet Konfigurationstjanst i det har dokumentet.

Tillbaka till innehéallssidan
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MEBx-installningar - oversikt

Intel® MEBx (Management Engine BIOS Extension) tillhandahaller konfigurationsalternativ pa plattformsniva for att du ska
kunna konfigurera ME-plattformen (Management Engine). Alternativen inkluderar aktivering och inaktivering av enskilda
funktioner och installning av strémkonfigurationer.

I det har avsnittet finns information om MEBx-konfigurationsalternativ och eventuella begransningar.

Obs! Alla &ndringar av ME-plattformens konfigurationsinstallningar sparas inte i MEBx. De sparas i ME:s bestandiga
minne (NVM) tills du avslutar MEBx. Om MEBXx skulle krascha sparas saledes INGA andringar gjorda fram till den
punkten i ME NVM.

Oppna anvandargranssnittet for MEBx-konfiguration

Sa har oppnar du anvandargranssnittet for MEBx-konfiguration:
1. Starta (eller starta om) datorn.

2. Tryck p4 <F12> s fort den bla DELL™-logotypen visas och valj MEBX.

Om du vantar for lange och operativsystemets logotyp visas, fortsatter du att vanta tills skrivbordet i Microsoft®

®

Windows™ visas. Stang sedan av datorn och forsok pa nytt.

3. Skriv ME-l6senordet. Tryck pd <Enter>. Standardlosenordet ar '‘admin’, vilket du kan andra.

Obs! Du kan aven oppna MEBx genom att trycka pa <F12> for engangsstartmenyn. Nar menyn visas anvander du
upp- och nedpiltangenterna for att valja Intel Management Engine BI10S Extension (MEBX). Tryck pa <Enter>.

MEBXx-skarmbilden visas som nedan.



Intel(R) Management Engine BIOS Extension v6.0.3.0019/Intel(R) ME v6.0.3.1195
Copyright(C) 28683-09 Intel Corporation. All Rights Reserved.
[ ]
Intel(R) ME Ceneral Settings
Intel(R) AMT Configuration
Exit

Intel(R) ME Password

[ESCI=Exit LENTER]=Submit

I huvudmenyn finns tre funktionsalternativ:

¢ Intel ME General Settings
e Intel AMT Configuration
o EXit

Obs! | Intel MEBXx visas bara identifierade alternativ. Om ett eller flera alternativ inte visas, kontrollera att systemet
har stod for den funktion som saknas.

Andra Intel ME-l6senordet

Standardlésenordet ar admin och ar detsamma pa alla nydistribuerade plattformar. Du maste andra standardlésenordet innan
du &ndrar alternativen for funktionskonfiguration.

Nar en IT-administratér oppnar Intel MEBx-konfigurationsmenyn med standardlosenordet forsta gangen maste han/hon andra
standardlosenordet innan nagon funktion kan anvandas.

Det nya losenordet maste inkludera féljande element:

Minst atta tecken och inte fler an 32

En versal bokstav

En gemen bokstav

En siffra

Ett specialtecken (ej alfanumerisk) som exempelvis !, $, eller; undantaget :, ", och , tecken.)

ﬁ Obs! Understreck ( _ ) och blanksteg ar giltiga I16senordstecken men laggs INTE till I6senordskomplexiteten.

* Information pa den hér sidan tillhandahalls av Intel.
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Allmanna ME-installningar

Gor pa foljande satt for att komma till sidan Intel® Management Engine (ME) Platform Configuration:

1. Under MEBx-huvudmenyn (Management Engine BIOS Extension) valjer du Intel ME General Settings. Tryck pa
<Enter>.

2. Foljande eller liknande meddelande visas: )
Hant ar konfiguration av all ménna install ningar

Sidan ME General Configuration 6ppnas. P& den har sidan kan IT-administratéren konfigurera de specifika funktionerna i
Intel ME t.ex. l6senord, stromalternativ osv. Nedan finns snabblankar till de olika avsnitten.

Intel ME State Control

Change Intel ME Password
Password Policy

Network Setup
o Network Name Settings

= Host Name
Domain Name

FQDN
Dynamic DNS

Periodic Update Interval
TITL

= Previous Menu
o TCP/IP Settings

= Wired LAN IPv4 Configuration

= DHCP Mode

IPv4 Address
Default Gateway Address
Preferred DNS Address
Alternate DNS Address
Previous Menu

= Wired LAN IPv6 Configuration
= |Pv6 Feature Selection

IPv6 Interface ID Type

IPv6 Address

IPv6 Default Router
Preferred DNS IPv6 Address
Alternate DNS IPv6 Address
= Previous Menu

= Wireless LAN IPv6 Configuration
= |Pv6 Feature Selection

= IPVv6 Interface ID Type
= Previous Menu
e Unconfigure Network Access

¢ Remote Setup And Configuration
o Current Provisioning Mode

o Provisioning Record

= Start Configuration

= Previous Menu
Provisioning Server 1Pv4/1Pv6

Provisioning Server FQDN
TLS PSK

= Set PID and PPS **

= Deleting PID and PPS

= Previous Menu

TLS PKI

= Remote Configuration

= PKI DNS Suffix

= Manage Hashes
= Adding Customized Hash
= Deleting a Hash
= Changing the Active State

= Viewing a Certificate Hash
= Previous Menu

o Previous Menu

o
"= & = E N
"= = E N

o o

o



¢ FW Update Settings
o Local FW Update

o Secure FW Update
o Previous Menu
e Set PRTC
e Power Control
o Intel ME ON in Host Slee
o ldle Time Out
o Previous Menu

Intel ME State Control

Nar alternativet ME State Control valjs i menyn ME Platform Configuration visas menyn ME State Control. Du kan
inaktivera ME for att isolera ME-datorn fran huvudplattformen tills felsékningsprocessen ar klar.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HBHH8-Intel(R) ME v6.H.H.1142
Copyuright(C) ZBH3-H9 Intel Corporation. All Rights Reserwved.
[ 1
Intel(R) ME State Control
Change ME Password
Password Policy
Hetwork Setup
Unconfigure Metwork Access
Remote Setup And Configuration
FH Update 3ettings
Set PRIC

[ESC1=Exnit [t+1=5elect [ENTER1=Access

Med hjéalp av alternativet Intel ME State Control (aktiveraZinaktivera) kan du inaktivera Intel ME under felsékning. Genom
att inaktivera Intel ME via MEBx hindras Intel ME-koden fran att koras. Pa sa satt kan en 1T-tekniker utesluta Intel ME som
eventuell felkalla.

ME Platform State Control
Alternativ Beskrivning
Enabled Aktivera Management Engine pa plattformen.
Disabled Inaktivera Management Engine pda plattformen.

ﬂ Obs! Med ”Disable” inaktiveras Intel ME egentligen inte. Det som h&nder ar att Intel ME-koden stoppas i ett tidigare
skede under Intel ME-starten sa att systemet inte har nagon trafik frdn Intel ME pa nagon av bussarna. Det ar inte
avsett for normal drift och dess konfiguration stdds inte. Det har laget ar endast avsett for felsokning. | detta lage kan
en IT-tekniker felsoka ett systemproblem utan interferens fran Intel ME.

Change Intel ME Password

1. Ange nytt l6senord vid ledtexten Intel ME New Password. (Observera de I6senordsregler och -begransningar som anges
under &ndring av_Intel ME-I6senordet, krav)



2. Skriv det nya I6senordet igen vid ledtexten Verify Password.

Intel(R) Management Engine BIOS Exten=zion v6.H.1.88H3
Copyright(C) ZBB3-B8 Intel Corporation. All Rights Reserved.
L

. 1
Intel(R) ME State Control
Change ME Password
Password Policy
Metwork Setup
Activate Metwork Access
Unconf igure Metwork Access
Remote Setup And Configuration
FH Update Settings

Intel(R) ME Mew Password

JolE- oo - -

[ESCI1=Exit [ENTER1=Submit

Password Policy

Det har alternativet avgor nar anvandaren far andra MEBx-l6senordet via natverket.

h Obs! Intel MEBx-l6senordet kan alltid &ndras via MEBx-anvandargranssnittet.

Intel(R) Management Engine BIOS Extension vw6.H.1.8883
Copyright(C) Z2883-H8 Intel Corporation. HAll Rights Reserved.
L ' ' 1

Intel(R) ME State Control
Change ME Password
Pe=sward Phlicy

Metwork Setup

Activate Network Access
Unconf igure Metwork Access
Remote Setup And Configuration >
FH Update Settings 3

[ESCI1=Exit [TL1=Select [ENTERI1=-Access

i=]1 DEFRULTY PRASSIAORD OMLY
[ 1 DURING SETUP AND CONFIGURATION
[ 1 ANYTIHE




Beskrivning av dessa alternativ.

e Default Password Only — Intel MEBx-I6senordet kan andras via nétverksgranssnittet om standardldésenordet &nnu
inte har &ndrats.

e During Setup and Configuration — Intel MEBx-l6senordet kan &ndras via natverksgréanssnittet under installations-
och konfigurationsprocessen men inte vid nagot annat tillfalle. Nar installations- och konfigurationsprocessen &r slutférd
kan Intel MEBx-l6senordet inte dndras via natverksgranssnittet.

¢ Anytime — Intel MEBx-l6senordet kan nar som helst &ndras via natverksgranssnittet.

Network Setup

valj Network Setup under menyn Intel ME Platform Configuration och tryck p& Enter.
Sidan Intel ME Network Setup 6ppnas.

Network Name Settings

valj Intel ME Network Name Settings under Intel ME Network Name Settings och tryck pa Enter.

Intel(R) Management Engine BIOS Extension vE.H.1.H8883
Copyright (C) ZBH3-H8 Intel Corporation. All Rights Reserwved.
L 1

Intel(R) ME Hetwork Hame Settings 2

TCP-IP Settings >
Previous Menu

[ESCI1=Exit [TLl1=Select [ENTER1-Access

1. Host Name

Valj Host Name under Intel ME Network Name Settings och tryck pa Enter.
Du kan tilldela Intel AMT-datorn ett vardnamn. Det blir vardnamnet for det Intel AMT-aktiverade systemet.



Intel(R) Management Engine BIOS Extenszion vwb.B.1.B8HH3
Copuright(C) Z28H3-B8 Intel Corporatiom. All Rights Reserved.

L 1

Domain MHame
Shared~Dedicated FODN
Dynamic DNS Update
Previous HMenu

Computer host name

LESCI1=Exit [ENTERI=Submit

2. Domain Name

valj Domain Name under Intel ME Network Name Settings och tryck pa Enter.
Du kan tilldela Intel AMT-datorn ett domannamn.

Intel(R) Hanagement Engine BIDS Extenszion v6.8.1.8883
Copuright(C) 2883-88 Intel Corporatiomn. HAll Rights Reserved.

L 1

Host Name
Shared-Dedicated FODN
Dunamic DNS Update
Previous Menu

Computer Domain name

[ESCI1=Exit [ENTER1=Submit

3. Shared/Dedicated FQDN




valj Shared/Dedicated FQDN under Intel ME Network Name Settings och tryck pa Enter.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HHH8-Intel(R) ME v6.H.H.1142
Copyuright(C) ZBH3-H9 Intel Corporation. All Rights Reserwved.
[ ]
Host Name
Domain MName
Dynamic DN3 Update
Previous Menu

[ESC1=Exnit [t+1=5elect [ENTER1=Access

[ 1 DEDICATED

[=]1 SHARED

Den har instéllningen avgdr om Intel ME FQDN (Fully Qualified Domain Name dvs. "HostName.DomainName”) ska delas med
varddatorn och vara identiskt med datornamnet i operativsystemet eller dedicerat till Intel ME.

Alternativ Beskrivning

Dedicated |FQDN-domannamnet ar dedicerat till ME

Shared FQDN-domannamnet delas med varddatorn

4. Dynamic DNS Update

valj Dynamic DNS Update under Intel ME Network Name Settings och tryck pa Enter.



Intel(R) Management Engine BIOS Extension vwb.B.1.8HH3
Copuright(C) Z2883-B8 Intel Corporatiom. HAll Rights Reserved.
L 1

Host Hame
Domain Mame
Shared-Dedicated FOIN

Dymamic DNS Update

Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

[=1 DISABLED

[ 1 ENABLED

Om Dynamic DNS Update ar aktiverat forsoker den fasta programvaran aktivt registrera dess IP-adresser och FQDN i DNS
med hjéalp av Dynamic DNS Update-protokollet. Om DDNS Update ar inaktiverat foérsdker inte den fasta programvaran att
uppdatera DNS med hjalp av DHCP-alternativet 81 eller Dynamic DNS Update. Om inte DDNS Update-laget (aktiverat eller
inaktiverat) konfigurerats av anvandaren antar den fasta programvaran den tidigare implementeringen dar DHCP-alternativet
81 anvands for DNS-registrering, men DNS uppdateras inte direkt via DDNS Update-protokollet. Om du véaljer "Enabled” for
Dynamic DNS Update, maste du ange Host Name och Domain Name.

Alternativ Beskrivning

Enabled Dynamic DNS Update-klienten i FW ar aktiverad.

Dynamic DNS Update-klienten i FW ar

Disabled |, =\ tiverad.

5. Periodic Update Interval

1. Valj Periodic Update Interval under Intel ME Network Name Settings och tryck pa Enter.
2. Ange onskat intervall och tryck pa Enter.



tel(R) Management Engine BIOS Extension v6.8.3.H818-Intel(R) HE v6E.B.8.1161
Copyright(C) ZBH3-8B9 Intel Corporation. All Rights Reserved.
[ 1
Host Hame
Domain Mame
Shared-Dedicated FODHN
Dynamic DNS Update
TTL
Previous Menu

Ualue = B or >= ZA

[ESCI1=Exit [ENTER1=Submit

ﬁ Obs! Det har alternativet ar endast tillgangligt nar Dynamic DNS Update ar aktiverat.

Definiera intervallet vid vilket den fasta programvarans DDNS Update-klient ska skicka periodiska uppdateringar. Detta bor
stallas in enligt foretagets DNS scavenging-policy. Enheter anges i minuter. Ett varde pa O inaktiverar periodisk uppdatering.
Vardet bor stallas in pd minst 20 minuter. Standardvardet for den har egenskapen ar 24 timmar - 1 440 minuter.

6. TTL

1. Valj TTL under Intel ME Network Name Settings och tryck pa Enter.
2. Ange onskad tid (i sekunder) och tryck pa Enter.



tel(R) Management Engine BIOS Extenzion v6.H.3.8818-Intel(R) MHE v6.H.H._1161
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ ]
Host Hame
Domain Hame
Shared-Dedicated FODH
Dynamic DHS Update
Periodic Update Interwval

Previous Menu

Ualue in seconds

[ESCI1=Exit [ENTER1=Submit

ﬁ Obs! Det har alternativet ar endast tillgangligt nar Dynamic DNS Update ar aktiverat.

Med hjalp av den har installningen kan du konfigurera TTL-tiden i sekunder. Det har talet maste vara storre an noll. Om du
anger noll anvander den fasta programvaran sitt interna standardvarde vilket &r 15 min eller 1/3 av lanetiden fér DHCP.

7. Previous Menu

1. Valj Previous Menu under the Intel ME Network Name Settings och tryck pa Enter.
2. Sidan Intel Network Setup 6ppnas.

TCP/IP Settings

1. Valj TCP/IP Settings under menyn Network Setup och tryck pa Enter.
2. Sidan Intel Network Setup 6ppnas.

Sidan TCP/IP Settings dppnas.

Obs! | Intel MEBx finns menyer fér Wireless IPv6, men ingen meny for Wireless IPv4. Om Intel MEBx patraffar det
tradlosa granssnittet under uppstart visas eventuellt Wireless IPv6-menyn.

Wired LAN IPv4 Configuration

Vvalj Wired LAN 1Pv4 Configuration under TCP/IP Settings och tryck pa Enter.
Sidan Wired LAN IPv4 Configuration 6ppnas.
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Hired LAN IPU4 Configuratiom g
Hired LAN IPUG Configuratiom W

Hireless LAN IPUG Configuration
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=-Access

1. DHCP Mode

valj DHCP Mode under Wired LAN IPv4 Configuration och tryck pa Enter.
Sidan Wired LAN IPv4 Configuration 6ppnas.

ENABLED: Om DHCP-lage ar aktiverat konfigureras TCP/IP-installningar av en DHCP-server. Fler alternativ visas pa
skarmen. Valj ENABLED och tryck pa Enter, inga fler steg behovs.

DHCP-laget ar aktiverat.
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DHCP Hode

Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

[ 1 DISABLED

[=]1 ENABLED

Vvalj DISABLED och tryck p& Enter. Om du inaktiverar DHCP visas fler alternativ.

DHCP-laget ar inaktiverat.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HHH8-Intel(R) ME v6.H.H.1142
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IPV4 Address

Subnet Mask Address

Default Gateway Address
Preferred DN5S Address

Alternate DN5S Address

Previous Menu

[ESC1=Exnit [t+1=5elect [ENTER1=Access

[«]1 DISABLED

[ 1 ENABLED

2. IPv4 Address

Vvalj IPv4 Address och tryck pa Enter.
Skriv IPv4-adressen i adresskolumnen och tryck p& Enter.
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DHEP Hude_

Suhnet Hask Address
Default Gateway Address
Preferred DN3 Address
Alternate DN5S Address
Previous Menu

IP address (e.q. 123.123.123.188)

[ESCI1=Exit [ENTERI=Submit

3. Subnet Mask Address

Vvalj Subnet Mask Address och tryck pa Enter.
Skriv natmaskadressen i adresskolumnen och tryck pa Enter.

tel(R) Management Engine BIOS Extension v6.8.3.8888/Intel(R) ME v6.8.8.1142
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DHCPF Mode

”IPU4 Hddress_

Default Eateuag ﬂddress
Preferred DN3 Address
Alternate DN3 Address
Previous Menu

Subnet mask (e.g. 255.255.255.8)

[ESCI1=Exit [ENTER]1=Submit

4. Default Gateway Address




valj Default Gateway Address och tryck pa Enter.
Skriv standardgatewayens adress i adresskolumnen och tryck pa Enter.
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DHCP Hode

IPU4 Address

Submet Mask Address

Preferred DHS Address

Alternate DHS Address

Previous Menu

Default Gateway address

H.B.8.8

[ESCI1=Exit [ENTER1=Submit

5. Preferred DNS Address

valj Preferred DNS Address och tryck pd Enter.
Skriv Preferred DNS-adressen i adresskolumnen och tryck pa Enter.

tel(R) Management Engine BIOS Extension v6.8.3.HBHHB8/Intel(R) ME v6.H.8.1142
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DHCP Mode
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Default Gateway Hddress

nltérnate'nns'nddress
Previous Menu

Preferred IINS address

[ESCI1=Exit [ENTER1=Submit




6. Alternate DNS Address

Vvalj Alternate DNS Address och tryck pa Enter.
Ange alternativ DNS-adress i adresskolumnen och tryck p& Enter.

tel(R) Management Engine BIOS Extenzion v6.H.3.H88B8-Intel(R) HE vbE.B.8.1147
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DHCP Hode
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Subnet Mask Address
Default Gateway Address

Previous Menu

Alternate DMS address

[ESC1=Exit [ENTER1=Submit
7. Previous Menu

Vvalj Previous Menu under Wired LAN IPv4 Configuration och tryck pa Enter.
Menyn TCP/IP Settings 6ppnas.

Wired LAN IPv6 Configuration
valj Wired LAN IPv6 Configuration under TCP/IP Settings och tryck p& Enter.
Sidan Wired LAN IPv6 Configuration dppnas.

Intel ME IPv6-adresser ar dedicerade och delas inte med varddatorns operativsystem. For att dynamisk DNS-registrering ska
kunna aktiveras for IPv6-adresser maste en dedicerad FQDN vara konfigurerad.
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Previous

[ESCI1=Exit [T+1=5elect [ENTER1=-Access

Obs! Intel ME-natverksstacken kan hantera IPv6-granssnitt pa flera platser. Du kan konfigurera respektive
nétverksgranssnitt med féljande IPv6-adresser:

En automatisk konfigurerad lokal l&nkadress
Tre automatiskt konfigurerade globala adresser
En DHCPv6-konfigurerad adress

En statiskt konfigurerad IPv6-adress

PoNPE

1. IPv6 Feature Selection

Vvalj IPv6 Feature Selection under Wired LAN IPv6 Configuration och tryck pa Enter.

DISABLED: valj 'Disabled’ och tryck Enter. IPv6 Feature Selection ar inaktiverat.
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IPUGE Feature Selection

Previous Menu

[ESC1=Exit [Tt41=5elect [ENTER1=-Access

[+«]1 DISABLED

[ 1 ENABLED

ENABLED: valj 'Enabled’ och tryck pa Enter.
IPv6 Feature Selection &r aktiverat och ytterligare konfiguration kan goras.
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" IPUG Feature Selection

IPUGE Interface ID Type

IPUG Address

IPUG Default Router

Preferred DNS IPUG Address
Alternate DNS IPVUG Address
Previous Menu

[ESCI1=Exit [T4+1=Select [ENTER1=Access

2. IPv6 Interface ID Type

valj IPv6 Interface ID Type under Wired LAN IPv6 Configuration och tryck pa Enter.
Den automatiskt konfigurerade IPv6-adressen bestar av tva delar; IPv6-prefixet som stalls in av IPv6-routern &r den forsta

delen och grénssnittets ID &r den andra (64 bitar vardera).




Alternativ Beskrivning

Random IPv6-granssnittets ID genereras automatiskt med hjalp av ett

ID slumpmaéssigt tal enligt beskrivningen i RFC 3041. Det har ar
standardinstallningen.

Intel ID IPv6-granssnittets ID genereras automatiskt med hjalp av MAC-adressen.

Manual IPv6-granssnittets ID konfigureras manuellt. Om du véljer den har typen

ID maste det manuella granssnittets ID vara installt p& ett giltigt varde.
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IPUG_Interface
IPUG Hddress

IPUG Default Router
Preferred DNS IPUG Address
Alternate DNS IPUG Address
Previous Menu

[ESCI1=Exit [T+]1=5elect [ENTER1=-Access

Manual ID

3. IPv6 Address

valj IPv6 Address under Wired LAN IPv6 Configuration och tryck pa Enter.
Skriv IPv6-adressen och tryck pa Enter.
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IPUG Interface ID Type
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IPUGE address (e.qg. ZBHA1:db8::14Z8:57ab or any other valid IPUG address)

[ESCI1=Exit [ENTER1=Submit

4. IPv6 Default Router

Vvalj IPv6 Default Router under Wired LAN IPv6 Configuration och tryck pa Enter.
Ange IPv6-standardroutern och tryck pa Enter.

tel(R) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.8.1142
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IPUVGE Feature Selection
IPVE Interface ID Type
IPVE Address

IPUG Default Router

Preferred DNS IPUGE Address
Alternate DNS IPUGE Address
Previous Menu

IPUE address (e.g. 2881:db8::1428:57ab or any other valid IPVGE address)

[ESCI1=Exit [ENTER]1=Submit

5. Preferred DNS IPv6 Address




valj Preferred DNS IPv6 Address under Wired LAN IPv6 Configuration och tryck pa Enter.
Skriv Preferred DNS IPv6-adressen och tryck pa Enter.
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IPUG Feature Selection
IPUG Interface ID Type
IPUG Address
IPUG Default Router

Preferred IDNS IPUG Address

Alternate DNS IPUG Address
Previous Menu

IPUG address (e.g. ZBHA1:db8::14Z8:57ab or any other valid IPUG address)

[ESCI1=Exit [LENTER]1=Submit

6. Alternate DNS IPv6 Address

valj Alternate DNS IPv6 Address under Wired LAN IPv6 Configuration och tryck pa Enter.
Skriv alternativ DNS IPv6-adress och tryck pd Enter.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HBHH8-Intel(R) ME v6.H.H.1142
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[
IPUGE Feature Selection

IPUE Interface ID Type
IPUG Address

IPUG Default Router
Preferred DNS IPUG Address
Alternate DNS IPUE Address
Previous Menu

IPUE address (e.g. 2Z2HBHB1:db8::1428:57ab or any other valid IPUGE address)
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7. Previous Menu

Vvalj Previous Menu under Wired LAN IPv6 Configuration och tryck pa Enter.
Menyn TCP/IP Settings 6ppnas.

Wireless LAN I1Pv6 Configuration

Vvalj Wireless LAN 1Pv6 Configuration under TCP/IP Settings och tryck pa Enter.
Sidan Wireless LAN IPv6 Configuration dppnas.

tel(R) Management Engine BIOS Extension v6.8.3.8B818/Intel(R) ME v6.8.8.1161
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Previous Menu
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1. IPv6 Feature Selection

Vvalj IPv6 Feature Selection under Wireless LAN IPv6 Configuration och tryck pa Enter.
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[ 1 DISABLED

[+«]1 ENABLED

2. IPv6 Interface ID Type

valj IPv6 Interface ID Type under Wired LAN IPv6 Configuration och tryck p& Enter.
Den automatiskt konfigurerade IPv6-adressen bestar av tva delar; IPv6-prefixet som stalls in av IPv6-routern &r den forsta
delen och grénssnittets ID &r den andra (64 bitar vardera).

Alternativ Beskrivning

Random IPv6-granssnittets ID genereras automatiskt med hjalp av ett
ID slumpmassigt tal enligt beskrivningen i RFC 3041. Det har ar
standardinstallningen.

Intel ID IPv6-granssnittets ID genereras automatiskt med hjalp av MAC-adressen.

Manual IPv6-granssnittets ID konfigureras manuellt. Om du véljer den har typen
ID maste det manuella granssnittets ID vara installt p& ett giltigt varde.
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IPUE Feature Selection

IPUG Interface ID Type

Previous Menu
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[ 1 Random 1IN

[#]1 Intel ID
[ 1 Manual ID

3. Previous Menu

Vvalj Previous Menu under Wireless LAN IPv6 Configuration och tryck pa Enter.
Menyn TCP/IP Settings 6ppnas.

Unconfigure Network Access

1. Valj Unconfigure Network Access under menyn Intel ME Platform Configuration och tryck pa Enter.

ﬁ Obs! Detta innebar att Intel ME 6vergar till ett lage FORE etablering.
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[ INTI 1

Intel(R) HE State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Activate Hetwork Access

Unconf igure Network Access

Remote Setup And Configuration >

FH Update Settings [

[ESCI1=Ex=it [TL1=5elect [ENTER1-Access

[Caution]

Resets network settings including network ACL=s

to factory defaults. System resets on HEBx exit.
Continue: (¥Y-sN)

2. Valj Y for att ta bort konfigurationen.

Intel(R) Hanagement Engine BIOS Extension wh.B.1.8883
Copyright(C) Z2883-88 Intel Corporation. All Rights Reserved.
L ' ' 1

Intel(R) HME State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Activate Metwork Access

Unconf igure Hetwork Access

Remote Setup And Configuration >
FH Update Settings >

[ESC1=Exit [T+1=Select [ENMTER 1=-Access

[CAUTIONI]
Reset Intel(R) AMT Provisioning: (Y~MN)

3. Valj Full Unprovisioning och tryck pa Enter.
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[ INTI . M ]

Intel(R) HE State Control

Change HME Password

Pas=sword Policy

Metwork Setup

Act ivate Hetwork Access

Remote Setup And Configuration >
FH Update Settings [

[ESCI1=Ex=it [TL1=Select [EMTER1-Access

Foll lpprovision

4. Avetablering pagar.

Intel(R) Hanagement Engine BIOS Extenzion w6.B8.1.8HH3

Copuright(C) Z2883-88 Intel Corporatiom. All Rights Reserved.
L 1

Intel(R) ME State Control

Change ME Password

Pas=sword Policy

Hetwork Setup

Activate Hetwork Access

Remote Setup And Configuration >
FH Update Settings [

[ESCI1=Exit [T+ 1=5elect [ENTER1=-Access

Full Unprovi=zion

Un—Provizion Intel(R) AMT in progress...

Remote Setup and Configuration

Valj Automated Remote Setup and Configuration under menyn Intel ME Platform Configuration och tryck p& Enter.
Sidan Automated Remote Setup and Configuration dppnas.
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[ 1
Provisioning Record
RCFG >
Provisioning Server I[PU4-IPUG
Provisioning Server FOIDN
TL3 P3K >
TL3S PKI >
Previous Menu

[ESCI1=Exit [Tt41=5elect [ENTER1=-Access

Current Provisioning Mode

Vvalj Current Provisioning Mode under Automated Setup and Configuration och tryck pa Enter.
Current Provisioning Mode — visar det aktuella etablerings-TLS-laget: None, PKI eller PSK.

Intel(R) Hanagement Engine BIOS Extenzion vwb.B.1.8HH3
Copuright(C) Z2883-88 Intel Corporatiom. All Rights Reserved.
L 1

Current Provisioning Hode
Provizioning Record

RCFG (3
Provisioning Server IP
Provisioning Server FODH
TLS PSE (3

TLS PEI (3
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Provizioning Mode: PRI

Provisioning Record




Vvalj Provisioning Record under Automated Setup and Configuration och tryck pa Enter.

Provisioning Record - visar systemets data for etablerings-PSK/PKI-post. Om inga data angetts visar Intel MEBx ett

meddelande om att det inte finns nagon etableringspost.

Intel(R) Hanagement Engine BIOS Extenzion w6.B8.1.8HH3
Copuright(C) Z883-88 Intel Corporation.
L

[ESCI1=Exit

All Right=s Reserved.
1

Current Provizioning Hode

Provizioning Record

RCFG 3

Provizioning Server IP

Provisioning Server FODN

TLS PSE 3

TLS PEKI 3

Previous Menu

[T+1=Select [EMTER 1=-Access

Provizion Record i= not preszent

Om data angetts visas etableringsposten enligt alternativen nedan:

Alternativ

Beskrivning

TLS
provisioning
mode

Visar systemets aktuella konfigurationslage: None, PSK eller PKI.

Provisioning IP

Installations- och konfigurationsserverns IP-adress.

Date of
Provision

Visar datum och klockslag fér etablering i formatet MM/DD/AAAA och TT:MM.

DNS

Visar om "PKI DNS Suffix" konfigurerades i Intel MEBx innan fjarrkonfiguration agde rum
eller inte. Ett varde pa O indikerar att DNS-suffixet inte konfigurerats. Den fasta
programvaran blir sadledes beroende av DHCP-alternativet 15 och suffixet jamfors med
FQDN i konfigurationsserverns klientcertifikat. Ett varde pa 1 indikerar att DNS-suffixet
konfigurerats och den fasta programvaran matchar DNS-suffixet i konfigurationsserverns
klientcertifikat.

Host Initiated — visar om installations- och konfigurationsprocessen initierades av
varddatorn: 'No' indikerar att installations- och konfigurationsprocessen INTE var
vardinitierad. 'Yes' indikerar att installations- och konfigurationsprocessen var vardinitierad
(enbart PKI).

Hash Data

Visar 40-tecken av data for certifikat-hash (enbart PKI).

Hash Algorithm

Beskriver hash-typen. Endast SHA1 stoéds for narvarande. (enbart PKI).

IsDefault

Visar 'Yes' om hash-algoritmen ar den valda standardalgoritmen. Visar 'No' om hash-
algoritmen INTE ar den anvanda standardalgoritmen (enbart PKI).

FQDN

FQDN é&r etableringsservern angiven i certifikatet (enbart PKI).

Serial Number

En strang med 32 tecknen som visar serienummer for certifikatbehdrighet.

Time Validity
Pass

Visar om certifikatet passerat tidgiltighetskontrollen.




RCFG

valj RCFG under menyn Intel Automated Remote Setup and Configuration och tryck pa Enter.
Sidan Intel Remote Configuration 6ppnas.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HHH8-Intel(R) ME v6.H.H.1142
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Start Configuration

Previous Menu

[ESC1=Exnit [Tt41=5elect [ENTER1=-Access

Start Configuration

Vvalj Start Configuration under menyn Intel Remote Configuration och tryck pa Enter.
Fjarrkonfiguration maste aktiveras innan den kan utforas.
Aktivera fjarrkonfiguration genom att valja Y.
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Start Configuration
Previous Menu

[ESCI1=Exit [T+1=5elect [ENTER]1=-Access

[Caution]
This will activate Remote Configuration.
Continue: (¥sN)

Previous Menu

Valj Previous Menu under menyn Intel Remote Configuration och tryck pa Enter.
Sidan Intel Automated Setup and Configuration 6éppnas.

Provisioning Server IPv4/1Pv6

Vvalj Provisioning Server 1Pv4/1Pv6 under menyn Intel Automated Setup and Configuration och tryck pa Enter.

1. Skriv etableringssserverns adress och tryck pa Enter.
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Current Provisioning Hode
Provizioning Record
RCFG >
Provisioning Server FOIDN
TL3S P3K >
TL3S PKI >
Previous Menu

Provisioning server address

[ESCI1=Exit [LENTER1=Submit
2. Skriv etableringssserverns portnummer och tryck pa Enter.

Intel AMT-etableringsserverns portnummer (0O - 65535). Standardporten &r 9971.
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Current Provisioning Hode
Provizioning Record

RCFG >
Provisioning Server FOIDN
TL3S P3K >

TL3S PKI >
Previous Menu

Port number (B-65535)

[ESCI1=Exit [ENTER1=Submit

Provisioning Server FQDN

Vvalj Provisioning Server FQDN under menyn Intel Automated Remote Setup and Configuration och tryck pa Enter.
Ange etableringsserverns FQDN och tryck pa Enter.




Intel(R) Management Engine BIOS Extension wb.B.1.8HH3
[ENTER1=Submits Reserved.

L 1 L

Current Provisioning HMode

Provisioning Record

RCFG (3

Provisioning Server IP

TLS PSE >

TLS PEKI >

Previous Menu

Enter FODN of provisioning server

FQDN ar etableringsservern angiven i certifikatet (enbart PKI). Det ar &ven FQDN for den server som AMT skickar
halsningsmeddelanden till for bdde PSK och PKI.

TLS PSK

valj TLS PSK under menyn Intel Automated Setup and Configuration och tryck pa Enter.
Sidan Intel TLS PSK Configuration dppnas.

Den har undermenyn innehaller installningarna for TLS PSK-konfigurationer

Intel(R) Management Engine BIOS Extension vE.H.1.H8883
may cause Intel(R) AMT partial uwnprovisionon. All Rights Reserved.
L 1

Set PID and PPS :

Delete PID and PPS ==
Previous Menu

[ESCI1=Exit [TLl1=Select [ENTER1-Access




Set PID and PPS **

valj Set PID and PPS under menyn Intel TLS PSK Configuration och tryck pa Enter.
Ange PID och tryck pa Enter.
Ange PPS och tryck pa Enter.

Intel(R) Hanagement Engine BIOS Extenzion vwb.B.1.B8HH3
1=Exit [EMTER 1=Submit=s Reserved.
L J—]—
Set PID and PP3
Delete PID and PPS ==
Previous Menu

Enter PID (e.g. ABCD-1234)

Om du staller in PID/PPS nar installation och konfiguration pagar intraffar partiell avetablering. Ange PID och PPS i
bindestreckformat. (Ex. PID: 1234-ABCD ; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD).

Obs! Ett PPS-varde pa '0000-0000-0000-0000-0000-0000-0000-0000" andrar inte installationskonfigurationslaget. Om
det har vardet anvands forblir installations- och konfigurationsléget i 'Inte startad'.

Deleting PID and PPS

valj Delete PID and PPS under menyn Intel TLS PSK Configuration och tryck pa Enter.
Med det har alternativet raderas aktuella PID och PPS som lagras i Intel ME. Om inte PID och PPS har angetts returnerar Intel
MEBXx ett felmeddelande.

Radera PID- och PPS-posterna genom att valja Y, annars valjer du N.



Intel(R) Management Engine BIOS Extenszion wb6.B.1.8HH3
may cause Intel(R) AMT partial wnprovisionon. HAll Rights Reserved.
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Set PID and PPS e
Delete PID and PP5S ==
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

[Caution]
This will delete the PID and PPS entries.
Continue: (Y-N)

Previous Menu

Valj Previous Menu under menyn Intel TLS PSK Configuration och tryck pa Enter.
Sidan Intel Automated Setup and Configuration 6éppnas.

TLS PKI

Valj TLS PKI under menyn Intel Automated Setup and Configuration och tryck pa Enter.
Sidan Intel Remote Configuration 6ppnas.

Remote Configuration

Vvalj Remote Configuration under menyn Intel Remote Configuration och tryck pa Enter.
Om du aktiverar/inaktiverar fjarrkonfiguration nar installation och konfiguration pagar intraffar partiell avetablering.

Alternativ Beskrivning

Fjarrkonfiguration ar inaktiverad. Endast posterna '‘Remote Configuration’

Disabled . - .-
och 'Previous Menu' visas.

Enabled Fjarrkonfiguration ar aktiverad och ytterligare félt visas.

Inaktivera genom att vélja Disabled och trycka pa Enter.
Aktivera genom att valja Enabled och trycka pa Enter.



Intel(R) Management Engine BIOS Extension wb.B.1.B8HH3
may cause Intel(R) AMT partial wnprovisionon. HAll Rights Reserved.

L 1

Remote Configuration

PEI DNS Suffix
Manage Hashes
Previous HMenu

[ESCI1=Exit [TL1=Select [ENTER1-Access

PKI DNS Suffix

Vvalj PK1 DNS Suffix under menyn Intel Remote Configuration och tryck pa Enter.
Skriv PKI DNS-suffixet och tryck pa Enter.

Intel(R) HManagement Engine BIDS Extenszion v6.8.1.8883
[ENTER1=Submits Reserved.

L 1 L
Remote Configuration see

PEI DNS Suffix

Manage Hashes
Previous Menu

Enter PEI IINS Suffix

Manage Hashes




valj Manage Hashes under menyn Intel Remote Configuration och tryck pa Enter.

Intel(R) Management Engine BIOS Exten=zion v6.H.1.8883
[INS1=Add [DEL1=Del [+1=Active [ENTER1=Viewd.
[ 1 L

Remote Configuration se=

PEI DNS Suffix

Manage Hashes

Previous Menu

Hazh Mame Active Default
eriSign Class 3 Primary CA-G1 [=] [=]
VeriSign Class 3 Primary CA-G3 [+=] [=1
Go Daddy Class 2 CA [=] [=1
Comodo AAA CA [=1 [=1
Starfield Clas=s £ CA [=] [=1

Om du valjer det har alternativet sker hashupprékning i systemet och hashnamn, aktivt lage och standardlage visas. Om inte
systemet innehaller ndgra hashar annu visas foéljande skarmbild i Intel MEBx.

1
Remote Configuration EnahlesDizahle =
Manage Certificate Hashes
Set FQDH

Set PKI DHS Suffix
Return to Previous Menu

[ESCT=Exit [tl1=Select [ENTER1=Access

There were no hashez detected in the system.

Do you want to add a hash? <Y-sN>»

Om du svara 'Yes' startar processen dar anpassad hash laggs till. Se nasta avsnitt nedan.
P& skarmbilden Manage Certificate Hash finns tangentbordskontroller for hantering av hashar i systemet. Féljande tangenter
ar giltiga i menyn Manage Certificate Hash:

Avsluta menyn.
Lagg till ett anpassat certifikat i systemet.

Ta bort markerat certifikat-hash fran systemet.

Andra aktivt lage for markerad certifikat-hash.

Visar detaljer om markerad certifikat-hash.




Lagga till anpassad hash

Tryck pa Insert-tangenten i skarmbilden Manage Certificate Hash varvid féljande skarmbild dppnas:

Intel(R) Management Engine BIOS Extension v5.H.H.HHH8
Copyright (C) ZBB3-B7 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable ==
Manage Certificate Hashes
3et FOIN
Set PKI DHS Suffix
Return to Previous Menu

Enter Hash Name

[ESC1=Exnit [ENTERI=Submnit

Lagg till en anpassad certifikat-hash genom att ange hashnamnet (upp till 32 tecken). Nar du tryckt p4 Enter uppmanas
du att ange varden for certifikat-hashen.

Intel (R) Management Engine BIOS Extenzion vwSH.H.H.HHHE
Copyright(C) £ZBB3-B7 Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable =
Manage Certificate Hashes
set FUODH
Set PKI DNS Suffix
Return to Previous Menu

Enter Certificate (e.g. ABCD-1Z34-ABCD-1234-ABCD-1Z34-ABCD-1234-ABCD-1Z34)

3213-3213-3213-3213-3213-3213-3213-3213-3213-

[ESCI1=Exit [ENTER1=Submnit

Certifikat-hashens varde ar ett hexadecimalt tal (20 byte for SHA-1 och 32 byte for SHA-2). Om véardet inte anges i korrekt
format uppmanas du att ange det igen. Nar du tryckt pd Enter uppmanas du att ange aktivt lage for hashen.




Intel (R) MHanagement Engine BIOS Extenzion v5.H.H.HHHE
Copyright(C) £ZBB3-BY Intel Corporation. All Rights Reserved.
[ 1
Remote Configuration EnablesDisable =
Manage Certificate Hashes
set FUDH
Set PKI DNS Suffix
Return to Previous Menu

0-1234)
Set this hash certificate as active? [(Y/N)

[ESC1=Exit [ENTER1=5ubmnit

Ditt svar stéller in aktivt lage for anpassad hash enligt féljande:

e Yes — anpassad hash markeras som aktiv.
¢ No (standard) - anpassad hash laggs till i EPS men &r inte aktiv.

Ta bort en hash

Om du trycker pa Delete-tangenten i skarmbilden Manage Certificate Hash visas foljande skarmbild:
n Obs! Det gér inte att ta bort en certifikat-hash som stéllts in som standard.

Intel (R) MHanagement Engine BIOS Extenszion vS.H.H.HHHE
Copyright(C) ZBB3-B? Intel Corporation. All Rights Reserved.
[ MHAIN HENU 1
Remote Configuration EnablesDisable ==
Manage Certificate Hashes
set FUDM
Set PKI DNS Suffix
Return to Previous Menu

Hazh HNane Active
VeriSign Class 3 Primary CA-G1 [=]
VeriSign Class 3 Primary CA-G3 L[]
Go Da
Conmod
Starf Delete this certificate hash? (Y- H)
name

[ESC1=Exit [INS 1=Add [DEL1=Del [+1=Active [ENTER1=Uieu




Med hjélp av det har alternativet kan du ta bort markerad certifikat-hash.

e Yes - Intel MEBx skickar ett meddelande till den inbyggda programvaran om att ta bort markerad hash.
e No - Intel MEBXx tar inte bort markerad hash och atergar till fjarrkonfiguration.

Andra aktivt lage

Om du trycker pa plustangenten i skarmbilden Manage Certificate Hashes visas féljande skarmbild:

[

1
Remote Configuration EnablesDiszahle =
Manage Certificate Hashes
Set FQDN
Set PKI DHS Suffix

Return to I'revious Menu

Haszh Hame Default
Hashl [ 1

GChange the active state of this hash? <Y~-H»

[ESCI1=Exit LINS1=Add [DEL1=Del [+]1=Active [ENTER1=Uiew

Om du trycker pa Y vaxlas aktivt lage for markerad hash. En hash i aktivt lage kan anvandas under PSK-etablering.
Visa en certifikat-hash

Om du trycker pa Enter i skarmbilden Manage Certificate Hash visas foljande skarmbild:

Intel(R) Management Engine BIOS Extension v5.8.H.HH88
Copyright (C) ZBB3-B7 Intel Corporation. All Rights Beserved.

[ 1
Remote Configuration Enables/Disable ==
Manage Certificate Hashes

Set FUIDN

Set PEI DHS Suffix

Return to Previous Henu

Hash Hame: VeriSign Class 3 Primary CA-G1

Hash Data: 742C-3192-EGA7-E4Z24-EB45-4954-2BE1-BBC5-3E61-74EZ
Default: [+]

Active: [

Hash
VeriSign Class 3 Primary CA-G1
VeriSign Class 3 Primary CA-G3
Go Daddy Class 2 CA

Comodo AAA CA

Starfield Class 2 CA

[ESC1=Exit [LINS 1=Add [DEL1=Del [+1=Active [ENTERI=Vieu




Detaljer for markerad certifikat-hash visas och innefattar féljande:

¢ Hash-namn
¢ Data for certifikat-hash
o Aktivt lage och standardlage

Previous Menu

Vvalj Previous Menu under menyn Intel Remote Configuration och tryck pa Enter.
Sidan Intel Automated Setup and Configuration 6ppnas.

FW Update Settings

valj FW Update Settings under menyn Intel ME Platform Configuration och tryck pa Enter.
Sidan FW Update Settings 6ppnas.

Intel(R) Management Engine BIOS Extension vE.H.1.B8883
Copuyright(C) ZBH3-H8 Intel Corporation. HAll Rights Reserwved.
L 1

Local FH Update

Secure FH Update
Previous Menu

[ESCI1=Exit [TL1=Select [ENTER1-Access

Local FW Update

valj Local FW Update under menyn FW Update Settings och tryck pa Enter.



Intel(R) Hanagement Engine BIOS Extenzion vb.H.1.8883
Copyright (C) Z2BA3—B8 Intel Corporatiom. All Rights Reserved.
L 1

Local FH Update

Secure FH Update
Previous Menu

[ESCI=Exit [T41=5elect [EHTER 1=Acces=s

[=1 DISABLED

[ 1 ENABLED

Med hjalp av Intel ME Firmware Local Update kan du tillata eller hindra lokal uppdatering for den inbyggda programvaran i det
héar faltet. Nar alternativet "Enabled” valts kan IT-adminstratéren uppdatera den inbyggda Intel ME-programvaran via ett
lokalt Intel Management Engine-granssnitt eller lokalt skyddat granssnitt.

For lokal uppdatering av inbyggd programvara kravs inget administrativt anvandarnamn och l6senord. Darfor stalls denna
installning automatiskt in pa ”Disabled” nar uppdateringen ar klar. Det har alternativet maste vara installd pa "Enabled” nar
en lokal uppdatering ska utforas

Secure FW Update

Vvalj Secure FW Update under menyn FW Update Settings och tryck pa Enter.



Intel(R) Management Engine BIDS Extenzion vwb.8.1_ 8HA3
Copuright(C) Z8A3-H8 Intel Corporation. All Rights Reserved.
L ' 1

Local FH Update

Secure FH Update

Previous Menu

[ESCI1=E=xit [T41=5elect [EHTER l1=lcces=s

[ 1 DISABLED

[=1 ENABLED

Med hjéalp av det har alternativet kan du aktivera eller inaktivera sékra uppdateringar fér inbyggd programvara. For Secure
Firmware Update-funktionen kravs administrativt anvdndarnamn och I6senord. Om de inte anges kan den inbyggda
programvaran inte uppdateras.

Nar Secure Firmware Update-funktionen ar aktiverad kan IT-administratdren uppdatera den inbyggd programvaran med en
saker metod. Skyddade uppdateringar av inbyggd programvara utfors via LMS-drivrutinen.

Previous Menu

Vvalj Previous Menu under menyn FW Update Settings och tryck pa Enter.
Sidan Intel ME Platform Configuration 6ppna.

Set PRTC

Vvalj Set PRC under menyn Intel ME Platform Configuration och tryck pa Enter.



Intel(R) Management Engine BIDS Exten=zion vb6.8.1.H883
[iENTERI-Submits Reserwved.

L 1 L

Change ME Password

Pas=sword Policy

NHetwork Setup

Activate Hetwork Access

Unconf igure Network Access

Remote Setup And Configuration

FH Update Settings

Set PRIC

Enter PRTIC in GMTC(UTC) format(YY¥YY:MM:DD:HH:MM:35)

Giltigt intervall ar 1/1/2004 — 1/4/2021. Instalining av PRTC-varde anvands for att virtuellt uppratthalla PRTC under
stromavslaget lage (G3).
Ange PRTC i GMT-format (UTC) (AAAA:MM:DD:HH:MM:SS) och tryck p& Enter.

Power Control

Vvalj Power Control under menyn Intel ME Platform Configuration och tryck pa Enter.
Sidan Intel Power Control dppnas.

tel(R) Management Engine BIOS Extenzion v6.H8.3.HBHH8-Intel(R) ME v6.8.8.1142
Copuright(C) ZBB3-H9 Intel Corporation. All Rights Reserwved.
[ 1

Intel(R) ME ON in Host Sleep States

Idle Timeout
Previous Menu

[ESC1=Exnit [t41=5elect [ENTER]1=Access




For att uppfylla ENERGY STAR*- och EUP LOT6-kraven kan Intel ME stangas av i olika vilolagen. Via menyn Intel ME Power
Control konfigureras stromrelaterade regler for Intel ME-plattformen.

Intel ME ON in Host Sleep States

valj Intel ME ON in Host Sleep States under menyn Intel ME Power Control och tryck pa Enter.

Intel(R) Management Engine BIDS Extenzion vwb.B8.1. 8HA3
Copuright(C) Z8A3-H8 Intel Corporation. All Rights Reserved.
L 1

Intel(R) ME DN in Host Sleep States

Previous Menu

[ESCI1=E=it [T41=5elect [EHTER 1=lcces=s

i=1 Besktop: O in 38

[ 1 Desktop: ON in 5B, HE Hake in 33, 54-5

Det valda strompaketet bestammer nar Intel ME &r PA. Du kan &ndra standardstrémpaketet via FITC eller FPT.
Slutanvandaradministratéren kan vélja vilket strompaket som ska anvandas beroende pa systemanvandning.

I nedanstdende tabell visas detaljer om strompaketen.
Nar Intel ME WolL anvands forblir Intel ME i laget M-off tills ett kommando skickas till ME nar tidsgransen gatt ut. Nar detta
kommando har skickats overgar Intel ME till ett MO- eller M3-lage och svarar p& nasta kommando som skickas. Ett ping till
Intel ME forséatter &ven Intel ME i ett MO- eller M3-lage.

Det tar en liten stund for Intel ME att 6verga fran laget M-off till MO- eller M3-laget. Under denna tid svarar inte Intel AMT pa
nagra Intel ME-kommandon. Nar Intel ME befinner sig i MO- eller M3-laget svarar systemet pa Intel ME-kommandon.

Strompaket 1 2
SO PA PA
S3 AV PA/ ME WolL
S4/S5 AV PA/ ME WolL

valj onskad strompolicy och tryck pa Enter.

Obs! Om du sétter systemet i etableringslaget sker automatisk véaxling till strompaket 2. Du kan andra det senare via
WebUI, hanteringskonsolen eller MEBx.

Idle Time Out

Valj Idle Time Out under menyn Intel ME Power Control och tryck pa Enter.



tel(R) Management Engine BIOS Extension v6.8.3.H888-/Intel(R) HE vE.B.8.1147
Copyright(C) ZBB3-8B9 Intel Corporation. All Rights Reserved.
L ]

_Intel(R) ME ON in Host Sleep States
L 1¢

Previous Menu

Timeout Value (1-65534)

[ESCI1=Exit [ENTERI=Submit

Den hér installningen anvands for att aktivera funktionen Intel ME Wake On och for att definiera tidgréansen for Intel ME-
inaktivitet i M3-lage. Vardet anges i minuter. Vardet visar den tidsrymd som Intel ME tillats vara inaktiv i M3 innan den
forsatts i lage M-off.

m Obs! Om Intel ME ar MO forsatts den INTE i M-off.

Previous Menu

Valj Previous Menu under menyn Intel ME Platform Configuration och tryck pa Enter.
Sidan Intel ME Platform Configuration 6ppnas.

* Information p& den hér sidan tillhandahalls av Intel.

Tillbaka till innehallssidan


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Tillbaka till innehallssidan

AMT-konfiguration

Nar du helt har konfigurerat Intel ® ME-funktionen (Management Engine) maste du starta om innan du kan konfigurera Intel
AMT for en ren systemstart. Valj alternativet Intel AMT configuration i huvudmenyn Management Engine BIOS
Extension (MEBXx). Med hjalp av den har funktionen kan du konfigurera en Intel AMT-kapabel dator s& att Intel AMT-
hanteringsfunktionerna stdds.

Obs! Du maste ha grundlaggande kunskap om natverk och datortekniktermer som exempelvis TCP/IP, DHCP, VLAN,
IDE, DNS, natmask, standard-gateway och domannamn. Férklaring av de har termerna ligger utanfor det har
dokumentets omfattning.

Sidan Intel AMT Configuration 6ppnas. Nedan finns snabblankar till de olika avsnitten.

¢ Manageability Feature Selection
o SOL/IDER

= Username and Password
= SOL
= Redirection Mode
= Previous Menu
o KVM Configuration
= KVM Feature Selection
= User Opt-in
= Opt-in Configurable from remote IT
= Previous Menu

o Previous Menu

Sidan Intel AMT Configuration innehaller anvandarkonfigurerbara alternativ som visas nedan.

Manageability Feature Selection

valj Intel AMT Configuration i huvudmenyn och tryck pa Enter. Sidan Intel AMT Configuration 6ppnas.
Vvalj Manageability Feature Selection i menyn Intel AMT Configuration och tryck pa Enter.

tel(R) Management Engine BIOS Extenzion v6.8.3.HBB8-Intel(R) HE v6.8.8.1147
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reszerved.
[ 1

Manageability Feature Selection

Previous Menu

[ESCI1=Exit [T41=5elect [ENTER1=-Access

[«] DISABLED

[ 1 ENABLED

Nar Manageability Feature Selection aktiverats visas menyn Intel ME manageability feature. Inga hanteringsfunktioner ar



maojliga nér alternativet ar inaktiverat.

SOL/IDER

Valj SOL/IDER pa sidan Intel AMT Configuration (med Intel AMT aktiverat) och tryck pa Enter.
Sidan SOL/IDER 6ppnas.

Username and Password

Valj Username and Password pa sidan SOL/IDER och tryck pa Enter.

tel(R) Management Engine BIOS Extenzion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
SOL
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T41=5elect [ENTER]1=Access

[=]1 ENABLED

Det har alternativet tillhandahaller anvandarautentisering for SOL/IDER-session. Om Kerberos™* anvands ska det har
alternativet vara INAKTIVERAT. Anvandarautentisering hanteras via Kerberos. Om Kerberos inte anvands kan IT-
administratéren valja att aktivera eller inaktivera anvandarautentisering for SOL/IDER-sessionen.

Alternativ Beskrivning
Enabled Anvandarnamn och I8senord ar aktiverade
Disabled Anvandarnamn och I8senord ar inaktiverade

SOL

Vvalj SOL pa sidan SOL/IDER och tryck pa Enter.



tel(R) Management Engine BIOS Extenzion v6.8.3.HBB8-Intel(R) MHE v6.8.8.1142
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reserved.
[ 1
Username & Password
IDER
Redirection Hode
Previous Menu

[ESC1=Exit [T4]1=5elect [ENTER1=Access

[=]1 ENABLED

Med hjéalp av SOL kan in/utdata hos en Intel AMT-hanterad klientkonsol omdirigeras till hanteringsserverns konsol (om
klientsystemet kan hantera SOL). Om systemet inte stdder SOL kan det har vardet inte aktivera det.

Alternativ Beskrivning
Enabled SOL ar aktiverad
Inaktiverad SOL é&r inaktiverad

ﬁ Obs! Den hér funktionen raderas inte nar SOL inaktiveras utan den bara sparras for anvandning.

IDER

Valj IDER péa sidan SOL/IDER och tryck pa Enter.



tel(R) Management Engine BIOS Extenzion vb6.8.3.H8888-Intel(R) HE v6. B.H._1147
Copyright(C) ZBB3-B9 Intel Corporation. All Rights Reszerved.
[ 1
Username & Password
SOL
Redirection Hode
Previous Menu

[ESCI1=Exit [T41=5elect [ENTER]1=-Access

[=]1 ENABLED

Med hjalp av IDE-R kan en Intel AMT-hanterad klient startas av en hanteringskonsol fran en fjarrdiskkopia. Om systemet inte
stoder IDE-R kan det har véardet inte aktivera det.

Alternativ Beskrivning
Enabled IDER ar aktiverad
Disabled IDER ar inaktiverad

m Obs! Den hér funktionen raderas inte nér IDER inaktiveras utan den bara sparras foér anvandning.

Redirection Mode

Vvalj Redirection Mode pa sidan SOL/IDER och tryck pa Enter.



tel(R) Management Engine BIOS Extension v6.8.3.H888-/Intel(R) HE vE.B.8.1147
Copyright(C) ZBB3-8B9 Intel Corporation. All Rights Reserved.

L ]

Username & Password

SOL

Preu1uus Henu

[ESC1=Exit [T41=Select [ENTER 1=Access

T 1 ENABLED

Med Legacy Redirection Mode styrs omdirigering. Om det har laget ar inaktiverat maste konsolen 6ppna
omdirigeringsportarna fore varje session. Det hér &r avsett for Enterprise-konsoler och nya SMB-konsoler som kan 6ppna
omdirigeringsportarna. De &aldre SMB-konsolerna (fére Intel AMT 6.0) som inte har funktionen for att 6ppna
omdirigeringsportarna maste manuellt aktivera omdirigeringsporten via detta Intel MEBx-alternativ.

Nar du har valt detta lage visas féljande meddelande:

tel(R) Management Engine BIOS Extension v6.8.3.8888-Intel(R) ME v6.8.8.1137
Copuright(C) ZBB3-HB9 Intel Corporation. All Rights Reserved.

[ ]

Username & Password

S0L

IDER

Redirection Mode

Previous Menu

[ESCI1=Exnit [T41=5elect [ENTER1=Access

Redirection Mode must be enabled when using
a legacy SMB Redirection Console

Disabled |Legacy redirection Mode ar inaktiverat (standard).




Porten &r alltid 6ppen né&r omdirigering &r aktiverat i Intel MEBx. Det ar detsamma
Enabled som SMB-laget i tidigare projekt. For aldre (fore Intel AMT 6.0) SMB-konsoler kravs
detta lage for att omdirigeringssessioner ska kunna dppnas.

Previous Menu

Valj Previous Menu pa sidan SOL/IDER och tryck pa Enter.
Sidan Intel AMT Configuration 6ppnas.

KVM Configuration

valj KVM Configuration pa sidan Intel AMT Configuration och tryck pa Enter.
Sidan KVM Configuration 6ppnas.

KVM Feature Selection

Vvalj KVM Feature Selection pa sidan IKVM Configuration och tryck p& Enter.

Intel(R) HManagement Engine BIOS Extension v6.8.1.8883
Copyuright(C) 2883-88 Intel Corporation. HAll Rights Reserved.
L i 1

FYN Feature Seieciiom

User Opt-—in

Opt—in Configurable from remote IT
Previous Henu

[ESCI1=Exit [T+ 1=Select [EMTER 1-Access

L 1 DISRELED

[=1 ENABLED

Alternativ Beskrivning
Disabled Inaktivera KVM Feature
Enabled Aktivera KVM Feature

ﬁ Obs! Den har funktionen raderas inte nar IDER inaktiveras utan den bara inaktiveras. KVM fungerar inte i det har fallet.

User Opt-in

Valj User Opt-in pa sidan IKVM Configuration och tryck pa Enter.



Irtel(R) Hanagement Engine BIOS Extenszion vb.8.1.8883
Copyrighti(C) Z2883-88 Intel Corporation. HAll Rights Reserved.
L oni ' 1
BUHM Feature Selection
Opt—in Configurable from remote IT
Previous Menu

[ESCI1=-Exit [T+1=Select [ENTERI-Access

i=] llser Cop==nt i= nut reguired Ffor KON ses=ion
L 1 User Consent i= required for EUM Session

Du kan vélja féljande alternativ:
Local User Consent behdvs inte for fjarrstart av KVM-session
Local User Consent kravs for fjarrstart av KVM-session

Opt-in Configurable from remote IT

valj Opt-in Configurable from remote IT pa sidan IKVM Configuration och tryck pa Enter.

Intel(R) HManagement Engine BIOS Extension w6.H.1.8883
Copyright(C) 2883-H8 Intel Corporation. All Rights Reserwved.
L onf ig 1
EUH Feature Selection
User Opt-—in
Dpt=in Configurable (rpe remote J7T
Previous Menu

[ESCI1=Exit [Ti1=Select [ENTER I=Access

=] HDisable RBesote Comtrol of FUN Upt-in Policy
[ 1 Enable Remote Control of KUM Opt—In Policy




Alternativ Beskrivning

Disable Remote Control | Inaktivera fjarranvandarens mojlighet att valja User OPT-IN Policy. | s& fall ar
of KVM Opt-in Policy det bara den lokala anvandaren som kan styra reglerna for Opt-in.

Enable Remote Control

of KVM Opt-in Policy Aktivera fjarranvandarens mojlighet att valja User OPT-IN Policy.

Previous Menu

Vvalj Previous Menu pa sidan KVM Configuration och tryck pa Enter.
Sidan Intel AMT Configuration 6ppnas.

Previous Menu

Valj Previous Menu pa sidan Intel AMT Configuration och tryck pa Enter.
Sidan Main Menu 6ppnas.

* Information pa den hér sidan tillhandahalls av Intel.

Tillbaka till innehallssidan



http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Tillbaka till innehallssidan

Intel® snabbanrop

Intel® snabbanrop for hjalp ar en funktion som éar tillganglig for VPro SKU-enheter. En Intel snabbanrop for hjalp-anslutning
gor det mojligt for anvandaren att be om hjalp om VPro-systemet ligger utanfor foretagets natverk. Om BIOS tillater en Intel
snabbanrop for hjalp-anslutning kan anvandaren trycka pa snabbtangenten/-knappen (<Ctrl><h>) medan systemet startas
for att initiera en Intel snabbanropsanslutning. Vi rekommenderar att du trycker pa F12 och valjer snabbanrop for hjalp.

ﬂ Obs! Den har funktionen blir forst tillgénglig nar IT-administratoren har aktiverat den i systemet.

Krav

Innan en Intel snabbanropsanslutning kan upprattas fran operativsystemet maste VPro-systemet ha:

1. Miljodetektering aktiverat
2. Policy for fjarranslutning
3. MPS (Management Presence Server)

Forberedelser

For att Intel snabbanrop for hjalp ska fungera maste systemet vara i etablerad lage. Om systemet stoder Full VPro kommer
Intel snabbanrop for hjalp att kunna anvandas. Om systemet endast stdder Intel standardhantering aktiveras inte Intel
snabbanrop for hjélp.

1. Innan Intel snabbanrop for hjalp kan startas maste miljodetektering aktiveras. Pa sa satt kan Intel AMT avgdra om
systemet finns inom foretagsnatverket. Konfigurationen sker via ett ISV-program.

2. En fjarranslutningspolicy maste skapas innan Intel snabbanrop for hjalp kan initieras. Policyn for ett anrop som initieras
av BIOS behover inte konfigureras men det maste finnas en annan policy innan ett hjalpanrop kan initieras fran BIOS.
BIOS maste stddja den snabbtangent som initierar Intel snabbanrop for hjalp.

3. En management presence-server maste finnas som kan besvara Intel-hjalpanropen. Management presence-servern
finns i DMZ-zonen.

Nar samtliga villkor &r uppfyllda kan systemet initiera ett Intel snabbanrop for hjalp.

Initiera Intel snabbanrop for hjalp

Néar funktionen har konfigurerats fullstandigt kan tre olika metoder anvandas for initiering av en Intel snabbanrop for hjalp-
session. Foljande satt &r mojliga:

e Tryck <CtrlI><h> i Dells startvy.
e Tryck <F12=> i Dells startvy for att komma till den sarskilda engangsstartmenyn.
o Valj det sista alternativet med namnet Intel Fast Call for Help.
e Fran Windows:
1. Starta Intel AMT-sekretessprogrammet Intel Management Security Status.
2. Véaxla till fliken Intel AMT.
3. | rutan Remote Connectivity klickar du p& Connect.

* Information pa den har sidan tillhandahalls av Intel.

Tillbaka till innehallssidan


http://www.intel.com/technology/platform-technology/intel-amt/index.htm

Tillbaka till innehallssidan

Allmanna ME-installningar

I foljande tabell visas standardinstéliningarna pa sidan med allmanna installningar for Intel® Management Engine BIOS
Extension (MEBX).

Losenord

Password admin

Andra Intel ME-l6senordet

Change Intel ME

Password blank

Losenordspolicy

Default Password Only *
Password Policy During Setup and Configuration
Anytime

Natverkskonfiguration

Network Name Settings

Host Name blank
Domain Name blank
Dedicated
FQDN Shared *
) Disabled *
Dynamic DNS Enabled

TCP/IP Settings

Wired LAN IPv4 Configuration

Disabled

DHCP-lage Enabled *

Wired LAN IPv6 Configuration

Diasabled *
IPv6 Feature Selection Enabled
Konfigurationssidan visas bara néar aktiverat valts.

Random ID *

IPv6 Interface ID Type Intel ID
Manual ID

IPv6 Address blank

IPv6 Default Router blank

Preferred DNS IPv6 Addrress blank




Alternate DNS IPv6 Address blank

Activate Network Access Y/N

Unconfigure Network Access | Y/ N

Fjarrinstallning och -konfiguration

Current Provisioning Mode

Provisioning Record

RCFG

Start Configuration Y/N

Provisioning Server IPv4/1Pv6 | blank

Provisioning Server FQDN blank
TLS PSK

Set PID and PPS blank
Delete PID and PPS Y/N
TLS PKI

Remote Configuration E:lzet)tifdd*
PKI DNS Suffix blank

Manage Hashes

Installningar for FW-uppdatering

FW Update Settings

Always Open *
Local FW Update Qualifier | Never Open
Restricted

Disabled

Secure FW Update Enabled *

*Standardinstallning
**Kan orsaka Intel AMT partiell avetablering

1 Intel ME-plattformslageskontrollen andras bara vid ME-felsbkning (Management Engine).
2 Avetableringsinstallningen visas bara om rutan ar etablerad.

Tillbaka till innehallssidan
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AMT-konfiguration

I foljande tabell visas standardinstaliningarna pa sidan fér AMT-konfiguration av Intel® Management Engine BIOS Extension
(MEBX).

Alternativ for hantering och funktioner

SOL/IDER
Inaktiverat
Username and Password Aktiverat *
Inaktiverat
SoL Aktiverat *
Inaktiverat
IDER Aktiverat *
. . Inaktiverat
Legacy Redirection Mode Aktiverat *
KVM-konfiguration
. Inaktiverat
KVM feature Selection Aktiverat *
User Opt-in User Consent behovs inte for KVM-session
P User Consent kravs for KVM-session *
. . Inaktivera fjarrstyrning av KVM Opt-In Policy
Opt-in Configurable from remote IT Aktivera fjarrstyrning av KVM Opt-In Policy *

ﬁ Obs! Clarkdale/Arrandale CPU kravs for att KVM ska fungera

*Standardinstallning

**Kan orsaka Intel AMT partiell avetablering

1 Intel ME-plattformslageskontrollen &ndras bara vid ME-felsékning (Management Engine).
2 Enterprise-lage laddar DHCP automatiskt domé&nnamnet.

3 Avetableringsinstéllningen visas bara om rutan ar etablerad.

Tillbaka till innehallssidan
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Installations- och konfigurationsmetoder - 6versikt

Som beskrivs i avsnittet Installations- och konfigurationsmetoder - 6versikt maste datorn vara konfigurerad innan Intel
AMT-funktionerna kan interagera med hanteringsprogram. Det finns tvd metoder att slutfora etableringsprocessen (i ordning
fran den minst till den mest komplexa):

e Konfigurationstjanst — med hjalp av en konfigurationstjanst kan du slutfora etableringsprocessen fran en GUI-konsol
pa servern med endast ett tryck pa varje Intel AMT-kapabel dator. PPS- och PID-falt fylls i med en fil skapad av
konfigurationstjansten som sparas pa en USB-masslagringsenhet.

¢ MEBXx-granssnitt — IT-administratéren konfigurerar manuellt MBEx-installningar (Management Engine BIOS
Extension) pa varje Intel AMT-forberedd dator. PPS- och PID-falten fylls i genom att skriva 32 tecken och 8 tecken
alfanumeriska nycklar som skapas av konfigurationstjansten i MEBx-granssnittet.

e TLS-PKI — Héanvisas vanligen som RCFG (Remote Configuration) eller ZTC (Zero Touch Configuration). | den héar
processen anvands ett certifikat med ProvisionServer. Associerat certifikathash maste finnas i Intel MEBx (Management
Engine BIOS Extension).

Information om hur de olika metoderna anvands finns i efterfoljande avsnitt.

Tillbaka till innehallssidan
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Konfigurationstjanst -- Anvanda en USB-enhet

| det har avsnittet anges information om installation och konfiguration av Intel® AMT med en USB-lagringsenhet. Du kan
installera och lokalt konfigurera I6senord, PID (Provisioning ID) och PPS (Provisioning Passphrase) med ett USB-minne. Det
har kallas aven USB-etablering. Med hjalp av USB-etablering kan du manuellt installera och konfigurera datorer utan problem
forenade med att manuell postinmatning.

Obs! USB-etablering fungerar endast om MEBx-l6senordet ar installd pa fabriksstandarden adni n. Om lésenordet har
andrats aterstaller du det till fabriksstandarden genom att rensa CMOS.

Foljande ar en typisk installations- och konfigurationsprocedur med USB-minne. En detaljerad beskrivning av Altiris® Dell™
Client Manager (DCM) finns p& sidan USB-enhetsprocedur.

1.
2.

3.

11.

En IT-tekniker satter in ett USB-minne i datorn med en hanteringskonsol.
Teknikern efterfragar lokala installations- och konfigurationsposter fran en SCS (Setup and Configuration Server) via
konsolen.
SCS gor foljande:
1. Genererar lampliga l6senord, PID- och PPS-uppséattningar
2. Lagrar informationen i sin databas
3. Returnerar informationen till hanteringskonsolen
Hanteringskonsolen skriver lésenordet, PID- och PPS-uppsattningar i en setup.bin-fil i USB-minnet.

. Teknikern tar USB-minnet till plattformsomradet dar nya Intel AMT-kapabla datorer ar placerade. Teknikern gor sedan

féljande:
1. Packar upp och ansluter datorer vid behov
2. Satter in USB-minnet i en dator
3. Slar pa den datorn
Datorns BIOS upptacker USB-minnet.
o Om den hittas letar BIOS efter setup.bin-filen i borjan av USB-minnet. Fortsatt till steg 7.
o Om inget USB-minne eller setup.bin-fil hittas startar du om datorn. Ignorera aterstaende steg.
Datorns BIOS visar ett meddelande om att automatisk installation och konfiguration kommer att ske.
1. Den forsta tillgdngliga posten i filen setup.bin lases in i minnet. | processen sker foljande:
= Filrubrikposten valideras
= Nasta tillgdngliga post lokaliseras
= Om processen lyckas ogiltiggors den aktuella posten sd att den inte kan anvandas pa nytt
2. Processen placerar minnesadressen i MEBx-parameterblocket

3. Processen anropar MEBx.

. MEBx bearbetar posten.

MEBX skriver ett slutforingsmeddelande pa skarmen.

IT-teknikern stanger av datorn. Datorn &r nu i installationsldge och kan distribueras till anvandare i en Enterprise-
lagesmiljo.

Upprepa steg 5 om du har fler an en dator.

vand dig till hanteringskonsolens leverantor for mer information om installation och konfiguration med USB-minne.

Krav pa USB-minne

USB-minnet maste uppfylla foljande krav for att det ska ga att installera och konfigurera Intel AMT:

Det maste vara stérre an 16 MB.

Det maste vara formaterat med FAT16-filsystemet.

Sektorstorleken maste vara 1 KB.

USB-minnet &r inte startbart.

For AMT-etablering via USB-minne och inte for nagot annat syfte.

USB-minnet far inte innehalla nagra andra filer, vare sig dolda, borttagna eller i andra format.

Filen setup.bin maste vara den forsta filen i USB-minnet (for UEFI BIOS eller Dell™ Latitude™ E6410 / E6410
ATG / E6510 eller Dell Precision™ Mobile Workstation M4500)

Filen setup.bin maste vara i den 6versta katalogen (for aldre BI1OS eller Dell™ Optiplex™ 980)

Tillbaka till innehéallssidan
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USB-enhetsprocedur

Standardkonsolpaketet som tillhandahalls &r DCM-programmet (Dell™ Client Management). | det har avsnittet beskrivs

proceduren for installation och konfiguration av Intel® AMT med DCM-paketet. Som meddelats tidigare i det har dokumentet
finns flera andra paket tillgangliga via tredjepartsséljare.

Datorn maste vara konfigurerad och ses av DNS-servern innan du kan paborja den har processen. Dessutom kravs en USB-
lagringsenhet som uppfyller kraven pa sidan Konfigurationstjénst -- Anvanda en USB-enhet.

Obs! Hanteringsprogrammet ar inte alltid dynamiskt eller i realtid. Det innebar att du ibland maste upprepa ett
kommando till datorn, t.ex. att starta om, innan det fungerar.

1. Formatera en USB-enhet med filsystemet FAT16 utan volymetikett och lagg darefter undan den.
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2. Oppna Altiris® Dells klienthanteringsprogrammet genom att dubbelklicka pa skrivbordsikonen eller via Start-menyn.

3. Valj AMT Quick Start fran den vanstra navigationsmenyn for att 6ppna Altiris-konsolen.
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4. Klicka pa <+> for att utoka sektionen Intel AMT Getting Started.
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5. Klicka pa <+> for att utoka sektionen Section 1. Provisioning.
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6. Klicka pa <+> for att utoka sektionen Basic Provisioning (without TLS).
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7. Valj Step 1. Configure DNS.

Meddelandeservern med en “out-of-band”-hanteringslésning installerad maste registreras i DNS som “ProvisionServer”.



7 altiris Consale 6.5 - Windoss Intermnet F_:-:|_'||||r|2'r

=18 x|
m - ['SIH.I'.p:r;'-allubo.-c.l:n-nﬁ.lnocd.l'ﬂikMﬂ.mM-ﬂa&%ﬂ-Wﬂﬁhlﬁ-wﬂﬂeMMﬂj s o !l'-‘ Sesrch P‘_ =
SF S0 %) akins Console 6.5 I |
~v altiris console
Heme View HManage Tools Reports Configure  Help >

fi -6 - & reme - ok~ ™

4 ﬁ — o
= B3 Dut of Band Management ! JJ' m Q‘ #':\E[
& B Alert Siandacd Format Gatting Starbed
o
B 1 Configraton

e Section 1. Frovisioning /1472007 1:17-14 P
L ey Section 2. IntaM® AMT Tasks Falder TRVPROWdministrator 671472007 11713 PM
& ] Besie Prenssioning (vithout TLS)
@ Step L Configure DS
@; Siep 3. Dicover Capabiities
0} 5:eo 3. veew Intel @ AMT Caoable Computers
@ Swp 4 Creste Profie
@] S5m0 5. Genarabe Sacurity Keys
4 Step B Configure Automatc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
# [ Section 2. Intal® AMT Tasks

# [ Reports
B ] Tesks
Favorites -
= & Wy Pavorites
Altres Congole Home Aows: Ltodaf
r 'hn:tlr 1 of I.III Raws par gage: I.:.Il -l
e FErr T R e

8. Klicka pa Test pa skarmbilden DNS Configuration for att verifiera att DNS har ProvisionServer-posten och att den
leder till en korrekt Intel SCS (Setup and Configuration Server).
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Resolved "ProvissonServer” 1P
Resolved Intel@® SC5 IP:
Inteks AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

il
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IP-adressen for ProvisionServer och Intel SCS visas nu.

L
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DNS Configuration

[DNS) Sarvar, The DNS must have information for two antities:
+ The computer nunning Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must ba registered within DS

Intels SC5

The Motification Server with Out of Band Management Solution installed (with 1.e. Intel®
SCS Servar is running on this computer) must ba regstared in the DNS as “ProvisionServer”,
This miest be dong in each DNS Domain, Whan it sends its "Hella™ message, the Intel® AMT
device first uses the domaim name received from the DHCP server, I there is more than one
SCS in the domasn, the DNS will altemate between the servers. If there are mulbple SCS
instances or the server platform has a different name, then CNAME records nesd to be
added to:the DNS. '

Click an the Test button balow te venfy that DNS has the "ProvislonServer” entry and that it
resolves to the comect Intel® SCS Server.

Tﬂ#—:l
Resolved "ProvisionServer” 1P: 192.168.20.10
Regolved Intel@® SCS1P: 192.168.20.10
Intels AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel@ AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host O5. This stems
from the fact the Intel® AMT device is not a secure DNS client and it relies on the host 0S5
to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
requests and responsas issued by the host 05, Tha Intel® AMT dewice then uses the [P
provided by the DHCP to the host OS5 as its own.

When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are

Intel® AMT device setup and configuration requires the presance of 3 Doman Name System

il
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9. Valj Step 2. Discovery Capabilities.

L
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Resolved Inteld SCS 1P: 192,168.20.10
Inteks AMT Devices
Ensure that the DNS is configured with the Fully Qualified Domain Names (FOQDN) of
the Intel@ AMT-enabled machines that are being configured.
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to mantaan the DNS record. For this reason, the Intal® AMT device snoops the DHCP
o T\ | requests and responses issued by the host OS5, Tha Intel® AMT device then uses the IP
= & My Pavorites provided by the DHCP to the host OS as its own.
B Atris Console Home When the host 05 is down, the Intal® AMT device requests DNS registration of its
conhgured FODN from the OHCP {opbon B1). This works only if the DNS and DHCP are =
Borer T e i =

10. Verifiera att installningen &r Enabled. Om den ar Disabled markerar du kryssrutan intill Disabled och klickar pa
Apply.
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m = [Z0 bt fabtisbere rvora o alfak i/ Cormsoke/ Dt it aspnc CormnleGuid=3¢ asBbe7-250b-42ad 1 B6-bez4ade 07wtz 41| X [l soach

5 -5? £ Akinis Console 6.5
21 altiris console:

e AFALRL

|#i5

|| Fi <) - & e e ek

pHirabos repro docal = TRYVSADN Adminrbator

il | |

Home View HManage Tools Reports Configure  Help =

= 3 outof Band Management
2 alert Standard Forsat Getting Sterted
O] colechore
[ Configuraton
B Infeld AMT Geting Starbed
2 [ Section &, Provisioeing
= O] Basic Prevsmoning (veShout TLS)
W@ 5iep 1 Configure RS
& 5Siep 2 Descover Copabilibes
B3 seep 3. view Tntel T AMT Capable Comoutars
W Swp 4 Create Profie
@] 5ien 5. Genersbe Secunty Keys
] 5%ep 6. Configure Automatic Profie Assgnments
-'] S%ep 7. Monitor Frovisioning Process
@] 5%ep 5. Monitor Profle Assigneents
B [ Eranie Seeudity (TLS)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
B O Tasks

nBEE®

=2 [ Wy Pavorites
§ Ay Conscle Home

Out of Band Discovery

| W Enable (curently enabled)

:ﬂarne; Dut of Band Discovery
Elliucr_bunn‘. Detects Out of Band capability of dient system.

‘Package name: Out of Band Discovery Package

| Program name: |D|.rt of Band Discovery Program
¥ Enable Verbose Reporting of Status Events

| . Al 32-bit Windows XP Computers, All 64-bit Windows Vista
Apphes to collections: . o AN 32-bit Windows Vista Computers ...

| Package Multicast: [ Disaple download via multicast

=

4

 Scheduling Options
T Manisal ¥ Run once ASAP
i Scheduled I Schedule: No schedule has been definad
® only nen st scheduled ome
7 Fun =5 soon a5 possibla sfter the schediled tme

W User Can Run

I” Nobfy user when the task s available
™ Wam bafore running

@ Cancel | T3 The Agent inctallabion task has been saved successfully

Dore.

I T

11. valj Step 3. View Intel AMT Capable Computers.

[Fiww =
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Llslx
Bg

m > [ ekt isben. v boclfRkis | Corole ekt aspei Coraoleudm 3 sa8b7-250b-47ad-6166- ezt 4aate 0 Vewadmr =] | 1| % | [lve o

G 4 #jakiis Console 6.5 I I B -6 - & - e Grok-
<1 altiris conscle T e  ——— - SRl e
| Heme View Hanage Tools Reports Configure Help >
Al z
S B3 Outof tand Managament Out of Band Discovery
& B Alert Standacd Foemat Gatting Started | |
O Clechere ||7 Enable (currently enabled) |i
B [ Configuraton | Hame: Dut of Band Discovery
65N LU AT Seina | Description:  Detects Out of Band of dient
5 [ Sacton 1, Prenish } g : capability system.
& ] Bese Pronesioning (vithout TLS)
#] 5t 1L Configure DS | Backage name: Out of Band Discovery Package
i Stp 2 Discover Capablves | Program name: |Out of Band Discovery Program j
B} S0 3. view Inbel @ AMT Caoable Computers -
@ Ste0 4. Creste Profie ¥ Enable Verbose Reporting of Status Events
@] S5m0 5. Genarabe Sacurity Keys L :
; All 32-bit Windows XP Computers, All 64-bit Windows Vista
R Sten & Configure Automatc Profie Assgrments | | Applies to collections: o0l HSoR %mp:s Vet COmpatars .. &
@] Step 7. Monitor Provisioning Process bk b ;
) Seep B Monitor Frofie Assrments Package Multicast: [ Dizaple download via multicast
i@ [ Eradis Seaurity (TL5) |
# (0] Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reperts " Manual W Run once ASAP
& ] Tagks = Scheduled | I” Schedule: Mo schedule has been dafined
& Only run at scheduled time
€ Hun as soon as possible after the scheduled tme
F User Can Run
I Notify user when the task is available
I™ Warm bafore running
Favorites - Cancel | JaTha Agent installabion task has been saved successfully
= [E My Favoribes
B Altris Conscle Home
Done. UL R B A~ R =2

Alla Intel AMT-kapabla datorer i natverket visas i den har listan.



v altiris console

L N—

Home View HManage Tools Reports Configure  Help =

= 3 outof Band Management
B B alert siandacd Fansal Getting Staried
i ] Colechors
B [ Configraton
2 B Inted® aMT Gating Sterted
2 [ Section &, Provisioeing
= O] Basic Prevsmoning (veShout TLS)
W@ 5tep 1 Configure RS
& 5Siep 3. Descover Capabilibes
B '5iep 3. view Tnbel® AMT Capabio Comguibers
@) Step 4 Create Frofls
@] 5ien 5. Genersie Secunty Keys

'All Intel® AMT Capable Computers
mra Intel® AMT capable,
SRATI00T 11630 AM

_'f] This collecton has no members.

4] 5%ep 6. Configure Automatic Profie Assgnments

%] 5een 7. Morvtor Frovisoning Process
@] 5%ep 5. Monitor Profle Assigneents
B [ Eranie Seeudity (TLS)
# ] Secton . Irieb® AMT Tasks
# [ Aeports
& O Tasks

= [ My Favortes
§ Ay Conscle Home

12. Vvalj Step 4. Create Profile.

T T e



" Altiris C 5 = Windows Inbernet Expl

S S Z)aes Console 65
<+ altiris’ console

T - ]Z-] ekl ahiber trvpre ocall ARk CoraolelDet ks CoraoleGubdm W aaBbo7. 250 42ad- 5106 fezi RaseTOTEVeveadmt = t&]@ JLrre sesrch : |_J3 =

I I &_T:- 'ﬁ"ii}m;ﬁm'w

& B Alert Siandard Formst Gettrg Started
@ O] Colechors
& O Configuration
E B3 Intel® AMT Getong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
& Swmp 2 Descover Capabiities
0§ 'step 3. view Intei® AMT Caoable Computers
@) 5ie0 4 Creats Profls
@] S0 5 Gerersts Security KEyE
@] Step 8. Configure Automatic Profle Assgnments
@] Sen 7. Montor Prowisioning Process
) 50 5. Moniter Profile Assigreents
i@ [ Eradis Seaurity (TL5)
# (0] Section 2. Intel® AMT Tasks
# [ Reports
B O Tesks

'All Intel® AMT Capable Computers
! All somputens in this colletion are Intel® AMT capable.
wmak Updated:  @27/200T7 1100311 AM

(%) This collection has no members.

SR B 2 L2 oo =

13. Klicka pa plustecknet for att lagga till en ny profil.



2 Altiris © wers Internet Explorer

G0 EAE T)arke Conscle 65 I |
1 altiris’ console

Home \View Hanage Tools Reports Configure Help >

G.‘-‘ > [:JH.l!p:ffd.lubnx.l:r\-pm.lmd.l'.uiuﬁmmdmt.mwﬁid-ﬂuﬁbﬂ?-mﬂﬁﬁlﬂ-ﬁ-rel‘lmiﬂ?&ﬂm.ld-lﬁ bt 2 ]
Fip - ) - - e - hrass - ¥

P\ | oL

1 2 1 re i

= B Cut of Band Managament G r’l + & | L
& B Alert Siandacd Format Gatting Starbed ME\I‘IEQE Profiles
# ] Colechors

®E 1 Configraton
= B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [ Bese Prevsionns (vishoul TLE)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
0} step 3. veew Tnbel AMT Capabie Comoubers
4T Simp 4, Creste Profie
] Step 5. Generabs Seourity Key
@] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovsionng Process
2] Siep &, Monitor Frofie Assigeents
& [ Eranis Seaurity (TL5)
# ] Section 2. Il AMT Tasks
# 1 Reports
H [ Tasks

|}-:'rl.:|!|I|:IIZI |F’r1|1|||: Marmae |LZI|:'-r||:I|.':i -”I.":iI:rIFJtII'II'I

Favorites
= :ﬂ My Favoribes
B Altris Congole Home

Done [ o = o

P& fliken General kan administratéren dandra profilnamn och beskrivning tillsammans med l6senordet.
Administratoren staller in ett standardlésenord for enkelt framtida underhall. Markera alternativknappen Manual

och ange ett nytt l6senord.

5 G tnbsrmet

| General | Metwork | TLS | ACL | Power Policy |

General Administrator Credentials
Profite name: [default_z2 User name: e
Prafife dascription: Intel® AMT 2.0 password:
Default profile 2l & random creation
=l " Manual:

:'-E!f.:-'-c"j rl."l.l.'.'l'l.'f'l"
Kerberos -

Confirm password [ll FEARR NIRRT

Max clock tolerance: |5 minubes

Intel® AMT 1.0 password:

Aseword: ll"'.""‘"'l‘.""

it fskirishoo trvpro. o sllaRis /OOBSC PE A ProfilaDig, Asnx 7 actions.sdd /8 Inkernet




Pa fliken Network finns alternativet for pingsvar, VLAN, WebUI, Serial over LAN och IDE Redirection. Om du
konfigurera Intel AMT manuellt &r de héar installningarna aven tillgangliga i MEBXx.

/2 Altiris Console -- Webpage Dialog |
£ httpejatvisbor,trvpro, local At s O0BSCERPYoFkeOly, aspcTactionmadd =

Configure Intel® AMT Setup & Configuration Service Profile O altiris'

General

¥ Enable ping responss
VLAN
™ Use vLan

Enabled Interfaces
I~ web Ul
¥ Serial cvar LAN
 IDE redirection

K I Cancel I

|

ikt akrisho_trvpre Joc s Albris OOESC[EdtProfilDly, sspx P actionmadd €8 Trkernet

Pa fliken TLS (Transport Layer Security) kan du aktivera TLS. Om TLS aktiveras kravs mer information som t.ex.
servernamn, gemensamt namn, typ och certifikatmall for certifikatbehdrighet.

2 Altisis Console -- Webpage Dialog

2 | hittpe Fadtirisbere. brvpeo, local Ak OOESCIE ProfileDig, sspactione=add

Ledje

Configure Intel® AMT Setup & Configuration Service Profile O altiris

| General [ etwork | Tus | AcL [ Power Policy |

mns
I s TLS

I:r:n.'!'x_;url- the Profie Certificates

I
IFln::'lp:l'.:- d

K I Cancel I

£l |

ikt ks _trvpre Joc s Albris OOESC[EdtProfilDly, sspx T actionmsdd 8 Tkernet

Pa fliken ACL (Access Control List) kan du granska anvandare som redan associerats med den har profilen och
definiera deras atkomstbehorigheter.



) Altiris Console -- Webpage Dialog . X
£ tp:jTakvisbor,brvpro, bocali At s/ O0BSCEGRPYOReOlg, aspcTactionmadd =

Configure Intel® AMT Setup & Configuration Service Profile O altiris

General | Metwork | TLS [ acL | Power Policy |

View and Configure the Profile ACL
User |Ac » 3

- P

OK I cancel |

ikt [ il brovpr oo sl Altires A OOBSC fEdik ProfilaDig, aspuc? actionsadd _g Inkernat &

Fliken Power Policy har konfigurationsalternativ for att valja vilolagen for Intel AMT och &ven en ldle Timeout-
installning. Vi rekommenderar att Idle Timeout alltid stélls in p& O for optimal prestanda.

‘,L‘i\_,. VIKTIGT! Installningen pa fliken Power Policy kan potentiellt paverka datorns formaga att forbli E-Star
4.0-kompatibel.

/) Altiris Console -- Webpage Dialog
B | hithpej Faleirtsbaoe . brvpea, kocal ARt ) OOESC [EdRProfileDig. aspacactioneadd

Configure Intel® AMT Setup & Configuration Service Profile O altiris:

Ljx

Configure the Profile Power Policy
Inkal® AMT s OM in the fellowing host sleep states:

|intel® AMT is always ON [SO-S5) =

Idle bmaout:
|'3' minutas

O I Cancel I

el

b [ akrishore_trvpro boc it OOBSCIE B ProfiaDly, Aspactionmadd I8 Inkernat

14. Valj Step 5. Generate Security Keys.



/7 Altirts Console 6.5 - Windows Intemet Explorer =50 x|

m = [0 bt shirsbe. trvpee.bocalikiis|Cormsole/Def it sspcCoraobeGuim3 338b67-250b-42ad 5106 fezi 43800 10 b Mewiuidmt =] #2 || X [Love Soorcn -
5F A Z)akiis Conscle 6.5 I | T - E) - - epage - i Took -
<1 altiris console ttirinbio Erépen. Toca! « TRYSROADmINiEtator ' :

Home View Hanage Tools Reports Configure Help >

|5 Bk Yaks |

= B Dut of Band Managament
® B3 alert Standard Forsat Gattrg Starbed Manage Profiles
@ [ Colechorns
® 01 Configraton
E B Intel® AMT Gatong Started
B [ Section 1. Provisianing
& ] Bese Pronesioning (vithout TLS)
@ Sten 1. Configure B
& Step I Descover Copsbilves
B Sten 3. view Intel T AMT Cagabie Comouters
4T Sten 2 Create Profle
@] S 5. Generabe Sacuity Keye
] Step B Configure Automabc Profie dsagnments
@] Step 7. Monitor Frovsionng Process
] 5wep B, Monitor Frofle Assigrments
# ) Erwbis Sasity (TLS)
M ) Secton 2. Iriel @ AMT Tasks
# [ Reports
B O Tesks

il‘:'r'..'fl|ll||:| |F"r1|1|||: Marme |IZI|:'-r||:-':i .H‘lr'.:l:npr.lun

3 detault_3 i} Dedaull profile

Favorites by = i

s cwEl 1ol ol

2 (& My Favontes Fager 1 ofl Rows par page: [40 =]
B Altris Congole Home

o T T o Gnteme AT

15. Valj ikonen med en pil som pekar pa Export Security Keys to USB Key.



I Altiris © s Db ermel E:||_'|||1.r|2'r

G0 EAE T)arke Conscle 65 | |
altiris console e

G:‘: - [:?H.l!p:ffd.luba.t.lrvno.hcd.l'ﬂikﬁmmﬂ.mw-ﬂuﬁbﬂ?-mﬂﬂﬁlﬂ-ﬁ-ﬁe’l‘l#‘?ﬂ?ﬂ?’ﬁﬂ'mﬁ;ﬂ-lﬁ b 8 1 8 i v Search
o ) & e Gk

N\ |

Tnme m-_ﬂme Tools Reports Configure  Help =

s o+ @YY

= B Dut of Band Managament
i ;l Abert Siandacd Format Gettng Starled Managa Sacu I‘it'jl' KE',FE
@ ] Colecbors
®E 1 Configraton
E B Intel® AMT Gatong Started
5 [ Section 1. Provisining
= [0 Basic Provisioning {without TLS)
@ Step 1 Confgure BrS
&% Step 2. Descover Capabines
01 Saen 3. Ve Intel T AT Cagabie Computers
4T Swp 4, Creste Profe
] Step 5 Genersbs Seomity Kk
] Step 8. Configure Automabc Profie Assgnments |
@] Step 7. Monitor Frovisionng Process
2] Siep &, Monitor Frofie Assigeents
# [ Erinie Sesuity (TLS)
® ] Section 2. Invtel f AMT Tasks
# ] Reports
B ] Tesks

Favorites |

= (& My Favoribes || T Filtasr &y BOD: ™ Filtar by PS5

B Altris Congole Home

Done

16. Valj alternativknappen Generate keys before export.

Export Security Keys to USB Key O altiris

£ Onty selected
™ Generate keys before export:
Geieral e S u:r'd'lf- Hiyr

umber. of sEGUTIEY Keys-Lo generate: |5|:|

Factory Defamlt Intel® Management Engne Password

Iadmin

New Intel® Management Engine Password

5 Gasrnans fs el walopded fFom SR key or bBrped Inimenus|ly i sto the Meragement
Engine FLIRETT

Iritel(F s Passw ord: peliza
Export Result
Ta ereals and dowslomnd USE bay Ma, Fest pamicgure satengs and dick Cenarais lila, and thas
thizk Dorwnloas USE Lay e, Placs deanlosded Ide b the USE Starage Davioe.

Avadable: Mo data exported yet I Ganerate | Clase |

i

thittp: fskirishose trpeo Joc sl Atk \OOBSC SacLrityMEB: SabtingsPage. sspi gl Internet |

N B I 1~ T



17. Ange antalet nycklar som ska genereras (beror pa antalet datorer som ska etableras). Standard ar 50.

€ Gy selected

= Generate keys before export:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: |adr-1|n

Hew Intel® Management Engine Password

(-] er Uploaced Fom B8 kay of tvped in manually into the Masnogamant

Emging Fa o
Intel® ME Password: [Deli1za
Export Result
To trawias &nd downlesd USE ey Be. Rt cosfigucd astbngs saod dick Ga L 128 i, =
thizk Dvanloasd USE ey G PEce donlaaded MSe ta ihe LSE- Sloregs Devioe
avadable: Mo data exported yet Generate | Close |
ikt sk tsbos. e vpro. ko ol At OOESC Secr yME  SettingsPags. aspi” igh Inkernet =

18. Intel ME-standardidsenordet ar admin. Konfigurera det nya Intel ME-16senordet for miljon.

T Altiris Consale - Webpage Dialog

= Generate keys before expart:
Generate Security Keys
Wumber of security keys to generate: |50

Factory Default Inteki Management Engine Password
Intel® ME Password: Ia-:|r1ln

Hew Intel® Management Engine Password

v ghxaded Foim LSS kay oc lvped in mancally into the Msmagemant

Engine BLDE Extanssoh stee

Intel@ ME Password: [peli1zal
Export Resull
T eraite and donnlosd USE Key M. Rt configure dettings aod dick, Genarts file, and tha
thizk Dovnlsad USE kay M. Plece domnlaaded Mo o ihe USE Starage Devicd

fvadable: Mo data exported yet Generate | Close |

hitp: flakrishoo trvpro.locallisibrs /OOBSC SecurtyMERx SebtmgsPaga. asps ighl Internet | &

19. Klicka pa& Generate. Nar nycklarna har skapats visas en lank till vanster om knappen Generate.



T Altiris Console - Webpage Dialog x|

2 betpeiakyistio, trvpeo.locallAk s OOESCISeortyMEBSettngsPags. aspTselected=togmespot. ¥
Export Security Keys to USB Key < altiri
Export keys

! |
& Onty selected

9 :Eerber.atg_kypl,-s before e:q:-uﬂ;-:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: Iadmin

Hew Intel® Management Engine Password

s pesrwacd iv sither upfoaded from WSE key or typed in manually into the Mansgemant
Engine BIOE Extanaion Bree

Intel® ME Password: [z

Export Result
To eraais and dowelosd USE ey Ma, Pt pamigure satengs and dick Genarale lile, and b
thizk Cowmicad USE kay e, Place dennlosded e ta the USE Starege Davice
Avadable: No data exported ye Generate | Close |
btgr lakrisbortrvpro b sl Atrs OCESE fSeorkyMER < SattingsF age. 2z’ g Internet =

20. Satt in den tidigare formaterade USB-enheten i en USB-kontakt p& etableringsservern.

21. Klicka p& lanken Download USB key file for att hamta filen setup.bin till USB-enheten. USB-enheten kanns igen som
standard. Spara filen pd USB-enheten.

Obs! Om ytterligare nycklar behovs i framtiden maste USB-enheten formateras pa nytt innan filen setup.bin sparas pa
den.

T Altieis Console - Webpage Dialog x|

8 | ihpe) fadeirtsbaoe  brvpena, bocal fAR s CHOBSC T SamurityME B St ingsF age. aspo T selacbad= 3o port ﬂ
Export Security Keys to USB Key :l' altiris
Export keys

Can

£ Ondy selected

= |Generate keys before export:

Generate Security Keys
Humber of secunty keys to generate: |50

Factory Delault Intel® Management Engine Password
Intel® ME Password: |admin

Hew Intel® Management Engine Password
This pesrsard iF sither upfaaded from WEE key or typed in manually inte the Manpsgemant

Engine B[OE Exteniion sroe

Intel® ME Password: [Nz

Export Result
Avadlable: annlna_dusa J__"" ljle Generake I Close 1

it [ tshoretrpr o boc il it 0BSC Sec_rik MEB:Sebting=Page asped gl Inbernet ez




a. Klicka pa Save i dialogrutan File Download.

oot

Ii.'l'?nun\tlum-&hﬂm o4 fired @ program onlne o open

@ Hams: sshup.bin
Tupe: Unbncwen File Typs, 25,566

From:  altirisbo. brvpea.local

Bd || s |G ]

wou comgriter. I wou soece, do not find &
peogiam ba open this fie o save this e What's the rigk?

b. Kontrollera att Save in:-platsen ar p4 USB-enheten. Klicka p4 Save.

2 x|
Save i [ <o Removable Disk [E') = O @
Iy Compubes
-
o R 1 =]
Saveastype: [ bin Documerd S | Eancel )

c. Klicka pa Close i dialogrutan Download complete .

=I0i=i

. -

Y o+ Dowlosd Complete

sebup, ki Frees akirishor brvpre Jescal

Excuankcuaded: ISEKEBIN L e
Downboad bo: Exjsebup bin
Trarsfer rate: 25, 5KBjSac

I ko this dialog b when dowmiad comgleled
gren | Openfoiter [ Tl |

Filen setup.bin visas nu i enhetens utforskarfonster.



L =101 %

Ty

Fil= [Edt “ew Fgvortes Took Help i
] - 25 search Folders | (G-
Agdrass [~ £ El=
M= sae | Type | Diate Pacedified | tpribustes |
File and Folder Tasks ¥ Sl setup.bin H6 KB BN Fle EET2007 LIn12AM A
Other Places =
Details &®

Removahle Disk (E:)
Removsbls Disk

Fila Sysbesm: FAT

22. Stang Export Security Keys to USB Key och enhetens utforskarfonstret for att aterga till Altiris-konsolen.
23. Ta USB-enheten till datorn, sétt in den och sl& pa datorn. USB-enheten kianns omedelbart igen och pa skiarmen visas:
Continue with Auto Provisioning (Y/N)

Tryck pa <y>.

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) zZBB3-BY Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Press any key to continue with system boot. ..



Intel(R) Hanagement Engine BIOS Extension
Copyright(C) ZBB3-BY Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Hanagement Engine BIOS Extension
Copyright(C) £B83-B7 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (Y/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIDS Sync - Successful

24. Nar allt ar klart stanger du av datorn och gar tillbaka till hanteringsservern.

25. Vvalj Step 6. Configure Automatic Profile Assignments.
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G0 EAE T)arke Conscle 65 I | o o, I = G G R
~v altiris console ahtirinbioo tripen. inca! « TRABROAdminiztator f
Home View HManage Tools Reports Configure Help =
i, 4
2 B Out of Bane Managament jﬁ"ﬁF"l‘@ﬂ*lt&'ﬂﬁ i
S e A ek CE B e Manage Security Keys
@ ] Colecbors
® 01 Configraton

[FID [FPS [Fo

E B Intel® AMT Garitng Started
2 O Saction 1. Provisioning
& ] Base Prenvesioning (without TLS)
@ Sten 1. Configure B
& Siep 2 Descover Copsbilies
7 50 3 varw Intel @ AMT Cagabie Compubers
4T Swp 4, Creste Profe
@ Simn 5. Genarsbe Sacurity Keye
] 5tep 6. Configure Automatic Profis Assgrments
] Step 7. Monitor Frovisioning Process
] 5wep B, Monitor Frofle Assigrments
# [ Erinie Sesuity (TLS)
M ) Secton 2. Iriel @ AMT Tasks

O] Reperts
® [ Tags
Favorites -
S (& My Favorites I Filkwsr By BID: ™ Filtar by PS5
B Altris Congole Home
Dene S O Ay 3 T (R = 2

26. Verifiera att instéllningen ar Enabled. | listrutan Intel AMT 2.0+ valjer du den tidigare skapade profilen. Konfigurera
de andra installningarna for miljon.
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s Inlermiel Exp

£+ ﬁ )Rkt Conscle 6.5
21 altiris console”
- Home View Hanage Tools Reports  Configure

BTN« F—

ot =[5 ttpafialtinisbor trvara boceliAk (ool Dt st aspe?Consoleduid=

sHirnboy trepodoeal « TRHYSAD Adminrbator

Help =

= 3 outof Band Management
H 5 alert Standard Farsat Getling Started
i ] Colecbors
B [ Configuration
2 B Inted® AMT Gating Sterted
8 [ Section &, Provisioeing
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Resource Synchronization

| Enable (currently enabled)

™ Intad® AMT 1.0 to profile: [default_3 =)
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Fully Qualified Domain kame (FZON) found in the Rotification Server database based on the system ULID;

synchronize Inteld SCS and Motification Server resotrces

™ Remove duplicate Intei® AMT resources from Notification Server database
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Last synchronization statistics

Currant statieg; Inactive
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Total Devices: a

Assigned resources: o
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[ Run now |
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27. Valj Step 7. Monitor Provisioning Process.
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<1 altiris’ console:

® B et Standard Forsat Gatbrg Staried
@ O] Colechors
& O Configuration
E B3 intel AMT Gatiing Started
2 O Saction 1. Provisioning
& ] Bese Pronesioning (vithout TLS)
#] 50 1L Configure DS
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2] Step 8. Configure Automatic Profie Assignments
@) Si=p 7. Monitor Provisoning Process
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& [ Erwdis Sty (TLS)
# (0] Section 2. Intel® AMT Tasks

Resource Synchronization

i | W Enable (currently enabled)

Hew protie azsignmenis wil be created svtomatically. for all systerns that are 1n unprovisioned state and have
Fully Qualified Domain Kame (FQDN) found in the Notificstion Server database based on the system LAUJID.

I Intel® AMT 1.0 to profila: [default_3 =]
W Intel@ AMT 2.0+ to profile: Idcl'aultj -'l

Synchronize Intel® SCS and Notification Server resources

™ Remove duplicate Intel® AMT resources from Notification Sarver database

W Enable Schedula: | Dady
At 2:10 AM avery 1 days, starting Saturday, Januany 01, 2005

@ [T Repert | Last synchronization statistics
B 0 Tesks Currant Sraties: Inpctive

Last Synchronized: &/27/2007 2:10:11 AM
Total Davices: o
Asszigned resources: i}
Created resources: 1]
Cleaned resources: 1]
| RUM now |

T - i = -

S (&) My Favorites  Apply | cancel |

B Altris Conscle Home

L o v~ T

Datorerna for vilka nycklar applicerades borjar dyka upp i systemlistan. Till att borja med ar status

Unprovisioned sedan andras det till In provisioning och slutligen till Provisioned i slutet av processen.
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Done T T o e ENT

28. Valj Step 8. Monitor Profile Assignments.
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Intel® AMT Systems
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T T T T @ nteme [Roem =

Datorer som har tilldelats profiler visas i listan. Varje dator identifieras genom kolumnerna FQDN, UUID och

Profile Name.
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N&ar datorerna har distribuerats visas de under mappen Collections i All configured Intel AMT computers.
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Systemdistribution

Nar du ar klar att distribuera till en anvandardator ansluter du den till en strémkaélla och till natverket. Anvand det inbyggda

Intel® 82566DM-natverkskortet. Intel AMT (Intel Active Management Technology) fungerar inte med nagon annan
natverkskortsldsning.

Nar datorn slas pd letar den omedelbart efter en SCS (Setup and Configuration Server). Om datorn hittar den har servern
skickar den Intel AMT-kapabla datorn ett halsningsmeddelande till servern (anvandaren maste forst aktivera
natverksatkomst via MEBXx eller Intel Activator).

DHCP och DNS maste vara tillgangliga for att sokningen efter SCS ska lyckas. Om DHCP och DNS inte ar tillgangliga maste
SCS-servrars IP-adresser manuellt anges i den Intel AMT-kapabla datorns MEBX.

Halsningsmeddelandet innehaller féljande information:

e PID (Provisioning ID)

e UUID (Universally Unique Identifier)

e |IP-adress

e Versionsnummer pa ROM och inbyggd programvara

Halsningsmeddelandet ar transparent for slutanvandaren. Det finns ingen feedbackmekanism som meddelar dig att datorn
skickar meddelandet. SCS anvander informationen i hdlsningsmeddelandet for att initiera en TLS-anslutning (Transport
Layer Security) till den Intel AMT-kapabla datorn med en PSK-ciphersvit (TLS Pre-Shared key) om TLS stdds.

SCS anvander PID for att leta reda pa PPS (provisioning passphrase) i serverdatabasen och anvander PPS och PID for att
generera TLS Pre-Master Secret. TLS ar valfritt. FOr sadkra och krypterade transaktioner ska du anvanda TLS om
infrastrukturen ar tillganglig. Om du inte anvander TLS anvands HTTP Digest for 6msesidig autentisiering. HTTP Digest ar inte
lika séakert som TLS. SCS loggar in pa Intel AMT-datorn med anvandarnamnet och I6senordet och lamnar féljande erforderliga
dataobjekt:

Nytt PPS och PID (for framtida installation och konfiguration)
TLS-certifikat

Privata nycklar

Aktuellt datum och klockslag

HTTP Digest-referenser

HTTP-foérhandlingsreferenser

Datorn gar fran installationslage till etableringslage och sedan ar Intel AMT helt operationellt. Nar datorn befinner sig i
etableringslaget kan den fjarrhanteras.

Tillbaka till innehéallssidan
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Drivrutiner till operativsystem

I operativsystemet maste AMT Unified-drivrutinen installeras for att okanda enheter i Enhetshanteraren ska kunna tas bort.
Drivrutinen beskrivs nedan. Till skillnad fran tidigare versioner (3, 4 och 5) dar det fanns tva enskilda HECI- och LMS/SOL-
drivrutiner for ominstallation av kunden, finns i aktuell version bada drivrutinerna i ett gemensamt paket med namnet AMT
Unified Driver. Nar detta drivrutinspaket installerats hanteras bada PCl-enheterna i Enhetshanteraren.

AMT Unified-drivrutin

Drivrutinen Intel® AMT SOL (Serial-Over-LAN)/LMS (Local Manageability Service) finns tillganglig p& support.dell.com och
pa ResourceCD-skivan under Chipset Drivers. Drivrutinen har etiketten Intel AMT SOL/LMS. N&ar du har hamtat drivrutinen
kor du filen, varvid den packas upp och du uppmanas att fortsatta med installationsprocessen.

Nar du har installerat SOL/LMS-drivrutinen blir PCl-serieporten Intel Active Management Technology - SOL (COM3)-
ingangen.

HECI-drivrutin

Intel AMT HECI-drivrutinen (Host Embedded Controller Interface) finns p& support.dell.com och pa& ResourceCD-skivan
under Chipset Drivers. Drivrutinen har etiketten Intel AMT HECI. Nar du har hamtat drivrutinen kodr du filen, varvid den
packas upp och du uppmanas att fortsatta med installationsprocessen.

Nar du har installerat HECI-drivrutinerna blir PClI Simple Commmunications Controller-ingdngen Intel Management
Engine Interface-ingang.

Tillbaka till innehallssidan
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Intel AMT WebGUI

Intel® AMT WebGUI &r ett webblasarbaserat gréanssnitt for begransad fjarrdatorhantering. WebGUI anvands ofta som ett test
for att bestamma om Intel AMT- installation och konfiguration har genomforts korrekt pa en dator. En lyckad fjarranslutning
mellan en fjarrdator och en varddator som kér WebGUI ar ett tecken pa korrekt Intel AMT-installation och -konfiguration pa
fjarrdatorn.

®

Intel AMT WebGUI kan 6ppnas i valfri webbl&sare t.ex. Internet Explorer—.

Begrénsad fjarrdatorhantering inkluderar:

Maskinvaruinventering
Héandelseloggning
Fjarrdatoraterstallning

Andring av natverksinstallningar
Tillagg av nya anvéandare

ﬁ Obs! Information om hur WebUI-granssnittet anvands finns pa& Intel AMT-webbplatsen.

Folj stegen nedan om du vill ansluta till Intel AMT WebUI pa en dator som har konfigurerats och installerats:

Intel AMT WebUI

7.

Sla pa en Intel AMT-kapabel dator som har slutfort Intel AMT-installationen och -konfigurationen.
Starta en webblasare fran en separat dator, som exempelvis en hanteringsdator i samma delnat som Intel AMT-datorn.

Anslut till IP-adressen specificerad i MEBx och porten till den Intel AMT-kapabla datorn. (exempel:
http://i p_address: 16992 eller http://192. 168. 2. 1: 16992)
Som standard ar porten 16992.

Obs! Anvand port 16993 och https:// for att ansluta till Intel AMT WebUI p& en datorn som ar konfigurerad och
installerad i Enterprise-lage.

Om DHCP anvéands anger du hela det kvalificerade doméannamnet (FQDN) for ME. FQDN &r kombinationen av
vardnamnet och doméanen. (exempel: http:// host _nane: 16992 eller http://systeml: 16992)

Hanteringsdatorn uppréattar en TCP-anslutning till den Intel AMT-kapabla datorn och kommer till den 6versta nivan pa
den Intel AMT-inbaddade webbsidan i hanteringsmotorn pa till den Intel AMT-kapabla datorn.

Skriv anvandarnamnet och I6senordet. Standardanvandarnamnet ar adm n och I6senordet &r det som angavs under
Intel AMT-installationen i MEBX.

. Granska datorinformationen och goér eventuellt nédvandiga &ndringar.

Obs! Du kan andra MEBx-l6senordet for fjarrdatorn i WebUIl. Om du andrar lésenorden i WebUI eller en
fjarrkonsol resulterar det i tva losenord. Det nya lésenordet, kant som fjarr-MEBx-losenordet, fungerar bara vid
fjarranslutning till WebUI eller via fjarrkonsolen. Det lokala MEBx-lI6senordet som anvands for lokal atkomst av
MEBXx andras inte. Du maste komma ihdg bade det lokala och fjarrbaserade MEBx-l6senordet for att fa atkomst
till dator-MEBx lokalt och pa distans. Nar MEBx-l6senorden initialt stalls in i Intel AMT-installationen fungerar
I6senorden bade som lokalt losenord och fjarriésenord. Om fjarrlésenordet andras ar inte l6senorden langre
synkronkroniserade.

valj Avsluta.
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AMT Redirection - oversikt

Intel® AMT gor det mojligt att omdirigera seriella kommunikationer och IDE-kommunikationer frdn en hanterad klient till en
hanteringskonsol oavsett start- eller stromlége foér den hanterade klienten. Klienten behéver endast ha Intel AMT-kapacitet,
en anslutning till en stromkaélla och en natverksanslutning. Intel AMT stéder SOL (Serial Over LAN,
text/tangentbordsomdirigering) och IDER ( IDE Redirection, CD-ROM-omdirigering) dver TCP/IP.

SOL - oversikt (Serial Over LAN)

Med hjélp av SOL (Serial Over LAN) kan du emulera serieportskommunikation éver en standardnatverksanslutning. SOL kan
anvandas for de flesta hanteringsprogram dér en lokal seriell portanslutning normalt erfordras.

Nar en aktiv SOL-session ar etablerad mellan en Intel AMT-aktiverad klient och en hanteringskonsol med Intel AMT-
omdirigeringsbiblioteket blir klientens trafik omdirigerad vid Intel AMT 6éver LAN-anslutningen och gjord tillganglig for
hanteringskonsolen. Pa liknande satt kan hanteringskonsolen skicka seriella data 6ver LAN-anslutningen som verkar ha
kommit genom klientens serieport.

IDE Redirection - oversikt

Med hjélp av IDER (IDE Redirection) kan du emulera en IDE CD-enhet, en &ldre diskettenhet eller en LS-120-enhet dver en
standardnétverksanslutning. Med IDER kan en hanteringsdator ansluta en av sina lokala enheter till en hanterad klient i
natverket. Nar en IDER-session ar etablerad kan klienten anvanda fjarrenheten som om den var direktansluten till nAgon av
sina egna IDE-kanaler. Det kan vara praktiskt for att fjarrstarta en dator som annars inte svarar. IDER stdder inte DVD-
formatet.

IDER anvands exempelvis for att starta en klient med ett korrupt operativsystem. Forst laddas en giltig startdisk i
hanteringskonsolens diskenhet. Den har enheten skickas sedan som ett argument nér hanteringskonsolen éppnar IDER TCP-
sessionen. Intel AMT registrerar enheten som en virtuell IDE-enhet pa klienten, oavsett strom- eller startlage. Bade SOL och
IDER kan anvandas tillsammans eftersom klient-BIOS kan behdva konfigureras att starta fran den virtuella IDE-enheten.

Tillbaka till innehallssidan
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Programmet Intel® Management and Security Status

Intel® Management and Security Status (IMSS) ar ett program i vilket visas information om tjansterna Intel® Active
Management Technology (Intel AMT) och Intel® Standard Manageability pa en plattform.

Ikonen Intel Management and Security Status indikerar om Intel AMT och Intel Standard Manageability kors p& plattformen.
Ikonen finns i meddelandefaltet. Som standard visas meddelandeikonen varje gang Windows™* startar.

Intel Management and Security Status-programmet har olika versioner foér varje Intel AMT-generation (4.x, 5.x, 6.x). Det har
galler en beskrivning av Intel Management and Security Status-programmet for Intel AMT-generation 6.x.

Klicka har om du vill ha mer information Intel Management and Security Status-programmet.

Obs! Om Intel Management and Security Status-programmet startar automatiskt nar du loggar in till Windows, visas
bara ikonen i meddelandefaltet om Intel AMT eller Intel Standard Manageability ar aktiverat pa plattformen. Om Intel
Management and Security Status-programmet startas manuellt (via Start-menyn), visas ikonen dven om inte ndgon av
dessa tekniker aktiverats, sa lange alla drivrutiner har installerats.

Obs! Information som visas i Intel Management and Security Status &r inte i realtid. Data uppdateras vid olika
intervaller.

* Information pa den hér sidan tillhandahalls av Intel.
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Felsb6kning

Pa den har sidan beskrivs nagra grundlaggande felsékningssteg att folja om det uppstar problem med konfiguration av Intel®
AMT. Kom ihag att alltid kontrollera DSN for fler felsékningsalternativ.

Aterga till standard

Aterga till standard kallas ocksd avetablering. En Intel AMT-installerad och konfigurerad dator kan avetableras via skarmbilden
Intel AMT Configuration och alternativet Un-Provision.

Folj stegen nedan for att avetablera en dator:

1.

2.
3.

Valj Un-Provision och sedan Full Un-provision.

Fullstandig avetablering ar tillganglig for SMB-lagesetablerade datorer. Det har alternativet aterfor alla Intel AMT-
konfigurationsinstallningar till fabriksstandardinstallningar och aterstaller INTE ME-konfigurationsinstallningar eller
I6senord. Fullstdndig eller partiell avetablering &ar tillgénglig for Enterprise-lagesetablerade datorer. Delvis avetablering
aterfor alla Intel AMT-konfigurationsinstallningar till fabriksstandardinstallningar med undantag av PID och PPS. Delvis
avetablering aterstaller INTE ME-konfigurationsinstallningar eller I6senord.

Ett avetableringsmeddelande visas efter ungefar 1 minut. Nar avetablering slutforts atergar kontrollen till skarmbilden
Intel AMT Configuration. Provisioning Server-, Set PID and PPS- och Set PRTC-alternativen blir tillgangliga pa nytt
eftersom datorn stalls in pa standard Enterprise-lage.

Valj Return to previous menu.
Vvalj Exit och tryck sedan pa <y=.

Datorn startas om.

Flasha inbyggd programvara

Flasha den inbyggda programvaran for att uppgradera till nyare versioner av Intel AMT. Den automatiska flashfunktionen kan
inaktiveras genom val av Disabled under installningen Secure Firmware Update i MEBx-gréanssnittet. Om den har
instéllningen inaktiveras visas ett felmeddelande vid flashning av BIOS.

Den inbyggda programvaran KAN INTE flashas till en aldre version eller till den for tillfallet installerade versionen. Du kan
hamta den inbyggda programvaran for flashning, nar den ar tillganglig, pa support.dell.com.

Serial-Over-LAN (SOL)/I1DE Redirection (IDE-R)

Om du inte kan anvanda IDE-R och SOL gor du pa foljande satt:

curLNE

Pa den forsta startbilden trycker du pd <Ctrl=><p=> for att 6ppna MEBx-skarmbilderna.

Nar en uppmaning om lésenordet visas anger du det nya Intel ME-I6senordet.

valj Intel AMT Configuration och tryck sedan pa Enter.

Vvalj Un-Provision och tryck sedan pa Enter.

valj Full Unprovision och tryck sedan pa Enter.

Konfigurera om instéllningarna under menyalternativet Intel AMT Configuration som visas har.
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